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Uber dieses Handbuch

Das Administratorhandbuch fiir Kaspersky Security fir Windows Server 10,1 (im Weiteren ,Kaspersky Security
fur Windows Server®) richtet sich an die Experten, die fir die Installation und die Verwaltung von Kaspersky Security
fur Windows Server auf allen geschutzten Geraten zustandig sind, sowie an die Experten fur den technischen
Support der Unternehmen, die Kaspersky Security fir Windows Server verwenden.

Dieses Handbuch enthalt Informationen Uber die Konfiguration und Verwendung von Kaspersky Security
fur Windows Server.

AuBerdem finden Sie hier Hinweise auf Informationsquellen zum Programm und auf Moglichkeiten
fir den Technischen Support.

In diesem Kapitel
o TTSTY =T AT T U 1 =] o N 13

Formatierung mit besonderer BEUEUIUNQ ..........viiiiiiiiieiiieieeeeeeeeeeeeeeeteeeeeeeeeeeeeseseesaeseassesssssssessssssssssssssnnsnnnnes 16

In diesem Dokument

Das Administratorhandbuch fir Kaspersky Security fir Windows Server enthalt folgende Abschnitte.

Informationsquellen iiber Kaspersky Security fiir Windows Server

Dieser Abschnitt enthalt die Beschreibung der Informationsquellen zum Programm.

Sie kdnnen abhangig von der Dringlichkeit und Bedeutung Ihrer Frage eine passende Quelle wahlen.

Kaspersky Security fir Windows Server

Dieser Abschnitt beschreibt Funktionen, Komponenten und Lieferumfang von Kaspersky Security fir Windows
Server sowie die Hard- und Software-Voraussetzungen fir Kaspersky Security fur Windows Server.

Programm installieren und deinstallieren

Dieser Abschnitt enthalt schrittweise Anleitungen zur Installation und Deinstallation von Kaspersky Security
fur Windows Server.

Programmoberfldche

Dieser Abschnitt enthalt Informationen zu den Elementen der Programmoberflache von Kaspersky Security
fur Windows Server.

Lizenzverwaltung fiir das Programm
Dieser Abschnitt informiert Uber die wichtigsten Begriffe, die mit der Lizenzverwaltung
fur das Programm zusammenhangen.

Arbeiten mit dem Verwaltungs-Plug-in

Dieser Abschnitt bietet Informationen Uber das Verwaltungs-Plug-in von Kaspersky Security fur Windows Server
und beschreibt, wie das auf einem geschitzten Server oder einer Gruppe von Servern installierte Programm
verwaltet wird.

Uber dieses Handbuch
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Verwendung der Programmkonsole

Dieser Abschnitt enthalt Informationen zur Konsole fiir Kaspersky Security fir Windows Server und zur Verwaltung
des Programms Uber die Programmkonsole, die auf dem geschiitzten Server oder auf einem anderen Computer
installiert ist.

Starten und Beenden von Kaspersky Security fir Windows Server

Dieser Abschnitt enthalt Informationen zum Start der Programmkonsole sowie zum Start und zum Beenden
von Kaspersky Security Service.

Verwaltung der Zugriffsrechte fiir die Funktionen von Kaspersky Security fiir Windows Server

Dieser Abschnitt enthalt Informationen Uber die Rechte zur Verwaltung von Kaspersky Security fur Windows Server
und der Windows®-Dienste, die das Programm registriert, sowie eine Anleitung zur Konfiguration dieser Rechte.
Echtzeitschutz fiir Dateien

Dieser Abschnitt informiert {ber die Aufgabe Echtzeitschutz fir Dateien und erldutert die Konfiguration
dieser Aufgabe.

Skript-Untersuchung

Dieser Abschnitt informiert Gber die Aufgabe Skript-Untersuchung und erlautert die Konfiguration dieser Aufgabe.

Verwendung von KSN

Dieser Abschnitt informiert Gber die Aufgabe Verwendung von KSN und erlautert die Konfiguration dieser Aufgabe.

Schutz des Datenverkehrs

Dieser Abschnitt enthalt Informationen Uber die Aufgabe zum Schutz des Datenverkehrs und erlautert
die Konfiguration dieser Aufgabe.

Schutz vor Verschliisselung

Dieser Abschnitt informiert Gber die Aufgabe Schutz vor Verschlisselung und erldutert die Konfiguration
dieser Aufgabe.

Kontrolle des Programmstarts

Dieser Abschnitt informiert Gber die Aufgabe zur Kontrolle des Programmstarts und erlautert die Konfiguration
dieser Aufgabe.

Geratekontrolle

Dieser Abschnitt informiert Uber die Aufgabe Geratekontrolle und enthdlt Anweisungen fir die Einrichtung
ihrer Einstellungen.

Firewall-Verwaltung

Dieser Abschnitt informiert Uber die Aufgabe zur Firewall-Verwaltung und erlautert die Konfiguration dieser Aufgabe.

Uberwachung der Datei-Integritét

Dieser Abschnitt enthalt Informationen tber den Start und das Anpassen der Aufgabe zur Uberwachung der Datei-
Integritat.

Protokollanalyse

Dieser Abschnitt enthalt Informationen Gber die Aufgabe zur Protokollanalyse und die Aufgabeneinstellungen.

Uber dieses Handbuch
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Untersuchung auf Befehl

Dieser Abschnitt enthalt Informationen tber die Aufgaben zur Untersuchung auf Befehl und erlautert das Anpassen
der Aufgaben zur Untersuchung auf Befehl und der Sicherheitseinstellungen des geschiitzten Servers.
Vertrauenswiirdige Zone

Dieser Abschnitt enthalt Informationen Uber die vertrauenswirdige Zone fir Kaspersky Security fir Windows Server,
Anweisungen zum Hinzufugen von Objekten in die vertrauenswirdige Zone sowie zur Anwendung
der vertrauenswirdigen Zone beim Ausflihren von Aufgaben.

Exploit-Pravention

Dieser  Abschnitt enthdlt eine Anleitung fir die Konfiguration  des Schutzes  des Prozess-Speichers
vor der Ausnutzung von Schwachstellen.

Verwaltung hierarchischer Speicher

Dieser Abschnitt enthalt Informationen tGber die Untersuchung von Dateien, die sich in den hierarchischen Speichern
und den Backup-Systemen befinden, auf Viren.

Integration mit Dritthersteller-Systemen

Dieser Abschnitt beschreibt die Integration von Kaspersky Security fir Windows Server mit Funktionen
und Technologien von Drittherstellern.

Arbeiten mit Kaspersky Security fiir Windows Server aus der Befehlszeile

Dieser Abschnitt beschreibt die Arbeit mit Kaspersky Security fir Windows Server aus der Befehlszeile.

Kontaktaufnahme mit dem Technischen Support

Dieser Abschnitt enthalt Informationen darlber, wie und zu welchen Bedingungen Sie technischen Support erhalten.

Glossar

Dieser Abschnitt enthalt eine Liste und Definitionen von Begriffen, die in diesem Dokument vorkommen.

AO Kaspersky Lab

Dieser Abschnitt bietet Informationen iber AO Kaspersky Lab.

Informationen liber den Code von Drittherstellern

Dieser Abschnitt enthalt Informationen Gber den Code von Drittherstellern, der im Programm verwendet wird.

Markenrechtliche Hinweise

In diesem Abschnitt werden die Marken von Drittanbietern (Rechteinhabern) genannt.

Sachregister

Dieser Abschnitt ermoglicht das schnelle Auffinden bestimmter Angaben im Dokument.

Uber dieses Handbuch
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Formatierung mit besonderer Bedeutung

In diesem Dokument werden Formatierungen mit besonderer Bedeutung verwendet (s. Tabelle unten).

Tabelle 1. Formatierung mit besonderer Bedeutung

Textbeispiel Beschreibung der Formatierung

Warnungen sind rot hervorgehoben und eingerahmt. Warnungen
informieren Uber Aktionen, die unerwiinschte Folgen haben kénnen.

Beachten Sie, dass...

Hinweise sind eingerahmt. Hinweise enthalten zusatzliche und hilfreiche
Informationen.

Es wird empfohlen...

Beispiele befinden sich in blau unterlegten Blécken und sind mit

Beispiel: . .
P "Beispiel" Uberschrieben.
Update bedeutet... Folgende Textelemente sind kursiv hervorgehoben:
Das Ereignis Die Datenbanken e neue Begriffe
sind veraltet tritt ein. « Namen von Statusvarianten und Programmereignissen
Driicken Sie Bezeichnungen von Tasten sind fett
die Taste EINGABE. und in GroRbuchstaben geschrieben.

Driicken Sie Tastenbezeichnungen, die durch ein Pluszeichen verbunden sind,
die Tastenkombination ALT+F4. bedeuten eine Tastenkombination. Die genannten Tasten miissen
gleichzeitig gedrickt werden.

Klicken Sie auf die Schaltflache Die Namen von Elementen der Programmoberflache sind fett
»Aktivieren®. geschrieben (z. B. Eingabefelder, MenlUpunkte, Schaltflachen).
) Der erste Satz einer Anleitung ist kursiv geschrieben und wird durch
» Um den Aufgabenzeitplan ein Pfeilsymbol markiert.

anzupassen, gehen Sie wie

folgt vor:
Geben Sie in der Befehlszeile Folgende Textarten werden durch eine spezielle
den Text help ein. Schriftart hervorgehoben:
Es erscheint folgende Meldung:  Text einer Befehlszeile

e Text von Nachrichten, die das Programm auf dem Bildschirm anzeigt.
o Daten, die Uber die Tastatur eingegeben werden mussen.

Geben Sie das Datum im Format
TT:MM: JJ an.

<Benutzername> Variable stehen in eckigen Klammern. Der Name der Variablen muss
durch einen entsprechenden Wert ersetzt werden. Dabei fallen
die eckigen Klammern weg.

Uber dieses Handbuch
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Informationsquellen uber Kaspersky
Security fur Windows Server

Dieser Abschnitt enthalt die Beschreibung der Informationsquellen zum Programm.

Sie kdnnen abhangig von der Dringlichkeit und Bedeutung Ihrer Frage eine passende Quelle wahlen.

In diesem Kapitel
Quellen fiir die selbststandige INformationSSUCNE.............ccuuiiiiiiii e 17

Diskussion Uber die Programme von Kaspersky Lab in der Community .............oevvivivviiiieeeieieieiiieieieinnannnns 18

Quellen fur die selbststandige Informationssuche

Fur Kaspersky Security fur Windows Server stehen lhnen folgende Informationsquellen zur Verfligung:

e Seite von Kaspersky Security fiir Windows Server auf der Website von Kaspersky Lab

e Seite von Kaspersky Security firWindows Server auf der Webseite des Technischen Supports
(Wissensdatenbank)

e Dokumentation

Sollten Sie ein aufgetretenes Problem nicht selbst I16sen konnen, wenden Sie sich bitte an den Technischen
Support von Kaspersky Lab https://support.kaspersky.com/.

FUr die Nutzung der Informationsquellen auf den Webseiten ist ein Internetzugang notwendig.

Seite von Kaspersky Security fiir Windows Server auf der Website von Kaspersky Lab

Auf der Seite von Kaspersky Security fur Windows Server https://www.kaspersky.de/small-to-medium-business-
security/windows-server-security ~ stehen |hnen allgemeine Informationen Uber das Programm, seine
Funktionsmoglichkeiten und Besonderheiten zur Verfligung.

Auf der Seite flir Kaspersky Security flir Windows Server befindet sich ein Link zum Online-Shop. Dort kdnnen Sie
ein Programm kaufen oder die Nutzungsrechte fur das Programm verlangern.

Seite von Kaspersky Security fiir Windows Server in der Wissensdatenbank
Die Wissensdatenbank ist ein spezieller Bereich auf der Website des Technischen Supports.

Auf der Seite von Kaspersky Security fur Windows Server in der Wissensdatenbank
http://support.kaspersky.com/de/ksws10 finden Sie Artikel, die nitzliche Informationen, Empfehlungen

Informationsquellen (iber Kaspersky Security fiir Windows Server
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und Antworten auf haufig gestellte Fragen zum Erwerb, zur Installation und zur Anwendung
des Programms enthalten.

Artikel der Wissensdatenbank beantworten Fragen nicht nur in Bezug auf Kaspersky Security fir Windows Server,
sondern auch auf andere Programme von Kaspersky Lab. Aulerdem kénnen Artikel der Wissensdatenbank auch
Neuigkeiten Uber den Technischen Support enthalten.

Dokumentation fiir Kaspersky Security fir Windows Server

Das Administratorhandbuch von Kaspersky Security fir Windows Server enthalt Informationen Uber die Installation,
Deinstallation, Konfiguration und Nutzung des Programms.

Diskussion uber die Programme von Kaspersky Lab
in der Community

Wenn lhre Frage keine dringende Antwort erfordert, knnen Sie sie mit den Spezialisten von Kaspersky Lab und mit
anderen Anwendern in unserer Community https://community.kaspersky.com/ diskutieren.

In dieser Community kdnnen Sie sich zu bestehenden Themen informieren, lhre Meinung mitteilen und neue
Diskussionsthemen erstellen.

Informationsquellen (iber Kaspersky Security fiir Windows Server
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Kaspersky Security
fur Windows Server

Dieser Abschnitt beschreibt Funktionen, Komponenten und Lieferumfang von Kaspersky Security fir Windows
Server sowie die Hard- und Software-Voraussetzungen fir Kaspersky Security fur Windows Server.

In diesem Kapitel
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Uber Kaspersky Security fiir Windows Server

Kaspersky Security fur Windows Server schitzt Server mit Microsoft® Windows-Betriebssystemen
und Netzwerkspeicher vor Viren und anderen Bedrohungen fiir die Computersicherheit, die bei der Ubertragung
von Dateien in Server und Netzwerkspeicher eindringen kénnen. Kaspersky Security fur Windows Server ist zum
Einsatz in lokalen Netzwerken mittlerer und gro3er Unternehmen vorgesehen. Als Benutzer von Kaspersky Security
fur Windows Server gelten Netzwerkadministratoren des Unternehmens und Mitarbeiter, die fir den Antiviren-
Schutz des Unternehmensnetzwerks zustandig sind.

Sie kdnnen Kaspersky Security fir Windows Server auf Servern mit folgenden Rollen installieren:

e Active Directory® Certificate Services

e Active Directory Domain Services

e Active Directory Federation Services

e Active Directory Lightweight Directory Services
e Active Directory Rights Management Services
e Device Health Attestation

e DHCP-Server

e DNS-Server

o Faxserver

e Datei- und Speicherdienste

e Host-Uberwachungsdienste

e Hyper-V®

e Netzwerkcontroller

e Netzwerkrichtlinien- und Zugriffsdienste

Kaspersky Security fiir Windows Server
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e Druck- und Dokumentdienste

e Remotezugriff

¢ Remotedesktopdienste

e Volumenaktivierungsdienste

e Webserver (11S)

e Windows-Bereitstellungsdienste

e Windows Server® Update Services

Kaspersky Security fir Windows Server kann auf folgende Arten verwaltet werden:

e Uber die Programmkonsole, die auf einem Server mit Kaspersky Security fiir Windows Server oder
auf einem anderen Computer installiert ist.

o Mithilfe eines Befehls in der Befehlszeile.
e Uber die Verwaltungskonsole von Kaspersky Security Center.

Sie kdnnen das Programm Kaspersky Security Center verwenden, das der zentralisierten Verwaltung des Schutzes
mehrerer Server dient, auf denen jeweils eine Exemplar von Kaspersky Security fir Windows Server installiert ist.

Sie koénnen die Leistungsindikatoren von Kaspersky Security fir Windows Server fir das Programm
»Systemmonitor‘ sowie Indikatoren und SNMP-Traps analysieren.

Komponenten und Funktionen von Kaspersky Security fir Windows Server

Im Lieferumfang des Programms sind folgende Komponenten enthalten:

e Echtzeitschutz fiir Dateien Kaspersky Security fur Windows Server untersucht Objekte, wenn darauf
zugegriffen wird. Kaspersky Security fir Windows Server untersucht die folgenden Objekte:

e Dateien

e Alternative Datenstrdme der Dateisysteme (NTFS-Streams)

¢ MBR und Bootsektoren von lokalen Festplatten und Wechseldatentragern.
e Container-Dateien von Windows Server 2016 und Windows Server 2019

e Untersuchung auf Befehl. Kaspersky Security flir Windows Server Uberprift den angegebenen Bereich
einmalig auf Viren und andere Bedrohungen der Computersicherheit. Das Programm prift die Dateien,
den Arbeitsspeicher sowie die Autostart-Objekte des geschiitzten Servers.

e Schutz von per RPC-Protokoll verbundenen Netzwerkspeichern und Schutz von per ICAP-Protokoll
verbundenen Netzwerkspeichern. Wenn Kaspersky Security fir Windows Server auf einem Server mit
einem Microsoft Windows-Betriebssystem installiert ist, werden Netzwerkspeicher vor Viren und anderen
Bedrohungen fur die Computersicherheit geschiitzt, die bei der Ubertragung von Dateien
eindringen kénnen.

e Kontrolle des Programmstarts. Diese Komponente tberwacht die Versuche der Benutzer, das Programm
zu starten, und regelt den Programmstart.

o Geratekontrolle. Diese Komponente ermdgliche eine Kontrolle der Registrierung und der Verwendung
von Massenspeichergeraten und CD-/DVD-Geraten, um den Computer vor Gefahren zu schutzen,
die wahrend des Dateiaustausches mit angeschlossen USB-Flash-Laufwerken oder anderen Arten
von externen Geraten entstehen kdénnen.

Kaspersky Security fiir Windows Server
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Schutz vor Verschliisselung und Anti-Cryptor fiir NetApp. Die Komponenten schitzen freigegebene
Ordner auf Servern und Netzwerkspeichern vor bosartiger Verschliisselung, indem Computer, die bosartige
Aktivitdten zeigen, blockiert werden.

Skript-Untersuchung. Diese Komponente kontrolliert die Ausfihrung von Skripten, die unter Verwendung
von Microsoft Windows Script Technologies erstellt wurden.

Schutz des Datenverkehrs. Diese Komponente fangt Objekte ab, die Gber den Web-Datenverkehr
Ubertragen werden (einschlieBlich E-Mails), und untersucht sie, um bekannte Computer- und andere
Bedrohungen auf dem geschiitzten Server zu erkennen.

Firewall-Verwaltung. Diese Komponente ermdglicht die Verwaltung der Windows Firewall: Sie erlaubt
die Anpassung der Einstellungen und Regeln der Firewall des Betriebssystems und sperrt samtliche
Médglichkeiten zur externen Konfiguration der Firewall.

Uberwachung der Datei-Integritit. Kaspersky Security fir Windows Server erkennt Anderungen in Dateien
im in den Aufgabeneinstellungen festgelegten Uberwachungsbereich. Diese Anderungen kénnen
auf eine Sicherheitsverletzung auf dem geschiitzten Servers hinweisen.

Protokollanalyse. Diese Komponente flihrt eine Integritatsprifung des geschiitzten Mittwochs
auf Grundlage der Ergebnisse der Protokollanalyse von Windows-Ereignissen aus.

Das Programm verfligt tber folgenden Funktionen:

Update der Programm-Datenbanken und Update der Programm-Module Fir den Download
von Updates der Programm-Datenbanken und Programm-Module verwendet Kaspersky Security
fir Windows Server die FTP- oder HTTP-Kaspersky Lab Update-Server, den Administrationsserver
von Kaspersky Security Center oder andere Update-Quellen.

Quarantane. Objekte, die von Kaspersky Security fiur Windows Server als moglicherweise infiziert eingestuft
wurden, werden unter Quarantane gestellt, d. h., die Objekte werden von ihrem urspringlichen Speicherort
in den Ordner Quarantdne verschoben. Aus Sicherheitsgrinden werden Objekte im Quarantdneordner
in verschlisselter Form gespeichert.

Backup. Bevor ein Objekt mit dem Status Infiziert oder gefunden oder Méglicherweise infiziert desinfiziert
oder geldscht wird, speichert Kaspersky Security fir Windows Server eine verschlisselte Sicherungskopie
im Backup.

Benachrichtigungen an den Administrator und die Benutzer. Sie kdnnen die Benachrichtigung
des Administrators und der Benutzer, die auf den geschutzten Server zugreifen, Uber Ereignisse, die mit
den Funktionen von Kaspersky Security fur Windows Server und dem Status des Antiviren-Schutzes
auf dem Server zusammenhangen, anpassen.

Import und Export von Einstellungen. Sie kdnnen die Einstellungen von Kaspersky Security fur Windows
Server in eine Konfigurationsdatei im xml-Format exportieren und Einstellungen
aus einer Konfigurationsdatei in Kaspersky Security fur Windows Server importieren.
In einer Konfigurationsdatei kdnnen entweder alle Einstellungen des Programms oder nur die Einstellungen
bestimmter Programmkomponenten gespeichert werden.

Verwendung von Vorlagen. Sie kdnnen die Sicherheitseinstellungen eines Knotens in der Struktur oder
in der Liste der Dateiressourcen des Computers manuell konfigurieren und die Werte der angepassten
Einstellungen in einer Vorlage speichern. Sie kénnen diese Vorlage spater beider Konfiguration
der Sicherheitseinstellungen anderer Knoten in den Schutz- und Untersuchungsaufgaben von Kaspersky
Security fir Windows Server verwenden.

Verwaltung der Zugriffsrechte fiir die Funktionen von Kaspersky Security fur Windows Server. Sie
kénnen die Rechte fir die Verwaltung von Kaspersky Security fir Windows Server und der Windows-
Dienste, die das Programm registriert, fir Benutzer und Benutzergruppen konfigurieren.

Kaspersky Security fiir Windows Server
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Schreiben von Ereignissen in das Ereignisprotokoll des Programms. Kaspersky Security flir Windows
Server protokolliert Informationen (ber die Einstellungen von Softwarekomponenten, den aktuellen
Aufgabenstatus, Ereignisse, die bei der Aufgabenausfihrung eintreten, Ereignisse im Zusammenhang mit
der Verwaltung von Kaspersky Security fur Windows Server sowie Informationen, die fir die Fehlerdiagnose
in Kaspersky Security fir Windows Server erforderlich sind.

Hierarchischer Speicher. Kaspersky Security fur Windows Server kann zusammen mit Systemen
fur die Verwaltung hierarchischer Speicher (HSM-Systemen) verwendet werden. Die Verwendung von HSM-
Systemen ermdglicht die Ubertragung von Daten zwischen schnellen lokalen Laufwerken und langsamen
Geraten fir die langfristige Datenspeicherung.

Vertrauenswiirdige Zone. Sie konnen eine Liste mit Ausnahmen aus dem Schutzbereich bzw.
Untersuchungsbereich anlegen, die Kaspersky Security fir Windows Server bei der Ausfiihrung
der Aufgaben zur Untersuchung auf Befehl und zum Echtzeitschutz fir Dateien anwenden wird.

Exploit-Pravention. Sie kdnnen den Prozess-Speicher mithilfe des in die Prozesse eingebetteten Schutz-
Agenten vor Exploits schitzen.

Speicher der blockierten Hosts. Sie kénnen Remote-Computer, die versuchen, auf die freigegebenen
Ordner des Servers zuzugreifen, blockieren, wenn von ihnen schadliche Aktivitdten ausgehen.

Neuerungen

Kaspersky Security fir Windows Server bietet folgende Neuerungen und Verbesserungen:

Unterstitzung von neuen Versionen von Microsoft Windows-Betriebssystemen.

e Windows Storage Server 2019 (x64)

e Windows Server 2019 (x64)

Der vollstandige Aktivierungscode kann nicht auf der Programmoberflache dargestellt werden.

Der bereits eingefiigte Aktivierungscode wird auf der Programmoberflache nicht vollstdndig dargestellt
und kann auch von keinem Benutzer vollstandig angezeigt werden.

Weniger Fehlalarme bei Aufgaben zum Schutz vor Verschlisselung.

Standardausnahmen fir verschiedene Dateitypen hinzugefligt, um eindeutige Fehlalarme zu verhindern.

Lieferumfang

Der Lieferumfang umfasst ein BegriiRungsprogramm, von dem aus folgende Aktionen méglich sind:

Installationsassistent fir Kaspersky Security fir Windows Server starten
Installationsassistent fir die Konsole fiir Kaspersky Security fir Windows Server starten.

Starten Sie den Installationsassistent fur das Verwaltungs-Plug-in fur Kaspersky Security fur Windows
Server, um das Programm Uber Kaspersky Security Center zu verwalten.

Starten Sie den Installationsassistenten des Add-ins fur Microsoft Outlook® von Kaspersky Security
fur Windows Server 10.1 (nachfolgend als Microsoft Outlook-Add-in bezeichnet).

Kaspersky Security fiir Windows Server
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Das Administratorhandbuch lesen
Das Implementierungshandbuch zum Schutz fiir Netzwerkspeicher (NAS) lesen.

Zur Seite von Kaspersky Security fur Windows Server https://www.kaspersky.de/small-to-medium-business-
security/windows-server-security auf der Website von Kaspersky Lab wechseln

Website des Technischen Supports (https://support.kaspersky.com/de) aufrufen.

Informationen Uber die aktuelle Version von Kaspersky Security fir Windows Server lesen

Der Ordner \client enthalt Dateien flr die Installation der Programmkonsole (Komponentensatz ,Administrations-
Tools fiur Kaspersky Security fur Windows Server®) und eine Datei mit dem Wortlaut des den Endbenutzer-
Lizenzvertrags.

Der Ord

Der Ord

ner \server enthalt Folgendes:

Dateien flr die Installation der Serverkomponenten von Kaspersky Security fir Windows Server auf einem
Computer, der unter einem 32-Bit- oder 64-Bit-Betriebssystem von Microsoft Windows lauft.

Installationsdatei  fur das Verwaltungs-Plug-in  fir Kaspersky Security fir Windows Server Uber
das Kaspersky Security Center.

Archivdatei der zum Zeitpunkt der Verdffentlichung des Programms aktuellen Antiviren-Datenbanken
Datei mit dem Text des Endbenutzer-Lizenzvertrags und der Datenschutzrichtlinie.

ner \setup enthalt Dateien, die fir den Start des Begriflungsprogramms erforderlich sind.

Der Ordner \email_plugin enthalt das Installationspaket fiir das Microsoft Outlook-Add-in und eine Datei mit
dem Text des Endbenutzer-Lizenzvertrags.

Die Dateien aus dem Lieferumfang befinden sich je nach ihrem Zweck in verschiedenen Ordnern (s. Tabelle unten).

Tabelle 2. Dateien im Lieferumfang von Kaspersky Security fiir Windows Server
Datei Ziel
autorun.inf Autostart-Datei des Installationsassistenten von Kaspersky
Security fir Windows Server bei der Programminstallation
von Wechseldatentragern
ks4ws_admin_guide_de.pdf Administratorhandbuch.
ks4ws_netstorage _guide_de.pdf Implementierungshandbuch zum Schutz fiir Netzwerkspeicher
(NAS)
migration.txt Diese Datei beschreibt die Migration von vorherigen
Programmversionen.
release_notes.txt Datei enthalt Ausgabedaten.
setup.exe Startdatei des Begrif3ungsprogramms (startet setup.hta).
\client\ks4wstools_x86(x64).msi Installationspaket des Dienstes Windows Installer; installiert
die Programmkonsole auf dem geschuitzten Server.
\client\license.txt Text des Endbenutzer-Lizenzvertrags

Kaspersky Security fiir Windows Server
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Datei

Ziel

\client\setup.exe

Startdatei fir den Assistenten zur Installation

des Komponentensatzes ,Administrationswerkzeuge* (dazu
gehdrt die Programmkonsole); startet die Datei

des Installationspakets ks4wstools.msi mit den im Assistenten
gewahlten Installationsparametern.

\server\bases.cab

Archiv der zum Zeitpunkt der Veroffentlichung des Programms
aktuellen Antiviren-Datenbanken.

\server\setup.exe

Startdatei des Assistenten zur Installation von Kaspersky
Security fir Windows Server auf dem geschitzten Server;
startet die Datei des Installationspakets ks4ws.msi mit den im
Assistenten gewahlten Installationsparametern.

\server\ks4ws_x86(x64).msi

Installationspaket des Dienstes Windows Installer; installiert
Kaspersky Security fir Windows Server auf dem geschutzten
Server.

\server\ks4ws.kud

Datei im Format Kaspersky Unicode Definition mit

einer Beschreibung des Installationspakets fiir die Remote-
Installation von Kaspersky Security fir Windows Server Uber
Kaspersky Security Center.

\server\kicfginst.exe

Installationsprogramm fir das Verwaltungs-Plug-in

fir Kaspersky Security fur Windows Server lber das Kaspersky
Security Center. Installieren Sie das Verwaltungs-Plug-in

auf jedem Server, auf dem die Verwaltungskonsole

von Kaspersky Security Center installiert ist, wenn Sie
Kaspersky Security fur Windows Server mit dieser Konsole
verwalten mochten.

\server\license.txt

Text des Endbenutzer-Lizenzvertrags
und der Datenschutzrichtlinie.

\setup\setup.hta

Datei fur den Start des Begruf3ungsprogramms.

\email_plugin\ksmail_x86(x64).msi

Installationspaket des Dienstes Windows Installer; installiert
das Microsoft Outlook-Add-in auf dem geschuitzten Server.

\email_plugin\license.txt

Text des Endbenutzer-Lizenzvertrags

Sie kdnnen die im Lieferumfang enthaltenen Dateien von der Installations-CD starten. Wenn Sie die Dateien
zuvor auf einen lokalen Datentrager kopieren, stellen Sie sicher, dass die urspriingliche Dateistruktur

erhalten bleibt.
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Hard- und Software-Voraussetzungen

Dieser Abschnitt beschreibt die Hardware- und Softwarevoraussetzungen fir den geschitzten Server und den ins
Netzwerk eingebundenen Speicher.

In diesem Abschnitt

Anforderungen an den Server, auf dem Kaspersky Security fir Windows Server bereitgestellt wird ........ 25
Anforderungen an den geschitzten NetzwerkspeiCher ... 28
Anforderungen an den Computer, auf dem die Programmkonsole installiert wird...............ccccvveveeeeeiiinns 28

Anforderungen an den Server, auf dem Kaspersky Security
fur Windows Server bereitgestellt wird

Vor der Installation von Kaspersky Security fur Windows Server mussen andere Virenschutzprogramme
vom Server deinstalliert werden.

Bevor Sie Kaspersky Security fur Windows Server 10.1 installieren, missen Sie Kaspersky Anti-Virus 8.0
fur Windows Servers Enterprise Edition deinstallieren. Sie kdnnen Kaspersky Security fur Windows Server 10.1
ohne Deinstallation von Kaspersky Security 10 fur Windows Server oder neueren
Softwareversionen installieren.

Hardwarevoraussetzungen fiir den Server
Generelle Voraussetzungen:
o x86/64-kompatible Systeme in Single-Core- oder Multi-Core-Konfiguration
e Bendtigter Speicherplatz:
o flr die Installation aller Programmkomponenten — 100 MB
e fur den Download und zum Speichern der Antiviren-Datenbanken des Programms — 2 GB (empfohlen)
e zum Speichern von Objekten in Quarantane und Backup — 400 MB (empfohlen)
e zum Speichern von Protokollen — 1 GB (empfohlen).
Minimalkonfiguration:
e Prozessor — Single Core, 1,4 GHz
e Arbeitsspeicher — 1 GB,;

o Datentrager-Subsystem — 4 GB freier Speicherplatz

Kaspersky Security fiir Windows Server
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Empfohlene Konfiguration:

Prozessor — Quad-Core, 2,4 GHz
Arbeitsspeicher — 2 GB;
Datentrager-Subsystem — 4 GB freier Speicherplatz

Softwarevoraussetzungen fiir den Server

Sie konnen Kaspersky Security fir Windows Server auf einem Server installieren, der unter einem 32-Bit- oder 64-
Bit-Betriebssystem von Microsoft Windows lauft.

Fur die Installation und Ausfiihrung von Kaspersky Security fir Windows Server muss auf dem Server Microsoft
Windows Installer 3.1 vorhanden sein.

Sie kdnnen Kaspersky Security fur Windows Server auf einem Server installieren, der unter einem der folgenden 32-
Bit-Betriebssysteme von Microsoft Windows lauft.

Windows Server 2003 Standard, Enterprise bzw. Datacenter Edition SP2 oder hdher

Windows Server 2003 R2 Foundation / Standard / Enterprise / Datacenter Edition SP2 oder héher
Windows Server 2008 Standard, Enterprise bzw. Datacenter Edition SP1 oder héher

Windows Server 2008 Core / Standard / Enterprise / Datacenter SP1 oder hoher

Sie kdnnen Kaspersky Security fur Windows Server auf einem Server installieren, der unter einem der folgenden 64-
Bit-Betriebssysteme von Microsoft Windows lauft.

Windows Server 2003 Standard / Enterprise / Datacenter SP2 oder héher
Windows Server 2003 R2 Standard / Enterprise / Datacenter SP2 oder héher
Windows Server 2008 Core Standard / Enterprise / Datacenter SP1 oder hher
Windows Server 2008 Standard / Premium SP1 oder hdher

Microsoft Small Business Server 2008 Standard / Premium

Windows Server 2008 R2 Foundation / Standard / Enterprise / Datacenter Edition SP1 oder hoher
Windows Server 2008 Core R2 Standard / Enterprise / Datacenter SP1 oder hdher
Windows Hyper-V Server 2008 R2 SP1 oder héher

Microsoft Small Business Server 2011 Essentials / Standard

Microsoft Windows MultiPoint™ Server 2011 Standard / Premium

Windows Server 2012 Foundation / Essentials / Standard / Datacenter

Windows Server 2012 Core Foundation / Essentials / Standard / Datacenter
Microsoft Windows MultiPoint™ Server 2012 Standard / Premium

Windows Storage Server 2012

Windows Hyper-V Server 2012

Windows Server 2012 R2 Foundation / Essentials / Standard / Datacenter
Windows Server 2012 Core R2 Foundation / Essentials / Standard / Datacenter
Windows Storage Server 2012 R2

Windows Hyper-V Server 2012 R2

Kaspersky Security fiir Windows Server
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e Windows Server 2016 Essentials / Standard / Datacenter
e Windows Server 2016 MultiPoint

e Windows Server 2016 Core Standard / Datacenter

¢ Microsoft Windows MultiPoint™ Server 2016

e Windows Storage Server 2016

e Windows Hyper-V Server 2016

e Windows Server 2019 Essentials / Standard / Datacenter
e Windows Server 2019 Core

e Windows Storage Server 2019

e Windows Hyper-V Server 2019

Die folgenden Betriebssysteme werden nicht mehr von Microsoft Windows unterstutzt: Windows Server 2003
Standard / Enterprise / Datacenter SP2, Windows Server 2003 R2 Standard / Enterprise / Datacenter SP2 32-
Bit, 64-Bit. Auf Seiten von Kaspersky Lab kann es fir den technischen Support von Servern mit diesen
Betriebssystemen Einschrankungen geben.

Sie kdnnen Kaspersky Security fir Windows Server auf den folgenden Terminal-Servern installieren:

e Microsoft Remote Desktop Services auf der Grundlage des Windows Server 2008

¢ Microsoft Remote Desktop Services auf der Grundlage des Windows Server 2008 R2
e Microsoft Remote Desktop Services auf der Grundlage des Windows Server 2012

¢ Microsoft Remote Desktop Services auf der Grundlage des Windows Server 2012 R2
e Microsoft Remote Desktop Services auf der Grundlage des Windows Server 2016

e Microsoft Remote Desktop Services auf der Grundlage von Windows Server 2019

e Citrix XenApp 6.0, 6.5,7.0,7.5-7.9,7.15

e Citrix XenDesktop 7.0, 7.1, 7.5-7.9,7.15

Der Kaspersky Security fir Windows Server ist mit den folgenden Versionen von Kaspersky Security
Center kompatibel:

e Kaspersky Security Center 10.4
e Kaspersky Security Center 10.5
e Kaspersky Security Center 11

Kaspersky Security fiir Windows Server
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Anforderungen an den geschitzten Netzwerkspeicher

Kaspersky Security fir Windows Server kann zum Schutz folgender Netzwerkspeicher eingesetzt werden:

e NetApp unter einem der folgenden Betriebssysteme:
e Data ONTAP 7.x und Data ONTAP 8.x im Modus 7-mode;
e Data ONTAP 8.2.1 im Cluster-Modus
e Data ONTAP 9.0 im Cluster-Modus
e Data ONTAP 9.1 im Cluster-Modus
e Data ONTAP 9.2 im Cluster-Modus
e Data ONTAP 9.3 im Cluster-Modus
e Data ONTAP 9.4 im Cluster-Modus
e Dell™ EMC™ Celerra™ / VNX™ mit folgender Software:
e Betriebssystem EMC DART 6.0.36 oder hoéher
e Celerra Antivirus Agent (CAVA) 4.5.2.3 oder héher
e Dell EMC Isilon™ unter dem Betriebssystem OneFS™ 7.0 oder hdher
e Hitachi HNAS (ICAP, RPC):
e 12.0 oder héher fir die Integration Gber ICAP
e 11.2 oder hoher fir die Integration Gber RPC
e |IBM System Storage N series
e Oracle® ZFS Storage Appliance
o Dell NAS auf der Dell Compellent™ FS8600-Plattform:
e  FluidFS 6.x
e  FluidFS 5.x
e HPE 3PAR mit File Persona 3.3.1:
e HPE 3PAR STORESERYV File Controller
e HPE 3PAR STORESERYV 7000c, 8000, 9000, 20000 Storage

Anforderungen an den Computer, auf dem die Programmkonsole
installiert wird

Hardwarevoraussetzungen fiir den Computer

Empfohlener Arbeitsspeicher — 128 MB oder mehr.

Freier Platz auf der Festplatte — 30 MB.

Kaspersky Security fiir Windows Server
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Softwarevoraussetzungen fiir den Computer

Sie koénnen die Programmkonsole auf einem Computer installieren, der unter einem 32-Bit- oder 64-Bit-
Betriebssystem von Microsoft Windows lauft.

Fir die Installation und Ausfiihrung der Programmkonsole muss auf dem Computer Microsoft Windows Installer 3.1
vorhanden sein.

Sie konnen die Programmkonsole auf einem Computer installieren, der unter einem der folgenden 32-Bit-
Betriebssysteme von Microsoft Windows |auft:

Windows Server 2003 Standard, Enterprise bzw. Datacenter Edition SP2 oder héher
Windows Server 2003 R2 Standard / Enterprise / Datacenter SP2 oder héher
Windows Server 2008 Standard, Enterprise bzw. Datacenter Edition SP1 oder héher
Microsoft Windows XP Professional SP2 oder héher

Microsoft Windows Vista®

Microsoft Windows 7

Microsoft Windows 8

Microsoft Windows 8.1

Microsoft Windows 10

Windows 10 Redstone 1

Windows 10 Redstone 2

Windows 10 Redstone 3

Windows 10 Redstone 4

Windows 10 Redstone 5

Windows 10 Redstone 6

Sie konnen die Programmkonsole auf einem Computer installieren, der unter einem der folgenden 64-Bit-
Betriebssysteme von Microsoft Windows lauft:

Windows Server 2003 Standard, Enterprise bzw. Datacenter Edition SP2 oder hdher
Windows Server 2003 R2 Standard / Enterprise / Datacenter SP2 oder héher
Windows Server 2008 Core / Standard / Enterprise / Datacenter SP1 oder hoher
Microsoft Small Business Server 2008 Standard / Premium

Windows Server 2008 R2 Foundation / Standard / Enterprise / Datacenter Edition SP1 oder héher
Windows Hyper-V Server 2008 R2 SP1 oder héher

Microsoft Small Business Server 2011 Essentials / Standard

Microsoft Windows MultiPoint Server 2011 Standard / Premium

Windows Server 2012 Foundation / Essentials / Standard / Datacenter

Microsoft Windows MultiPoint Server 2012 Standard / Premium

Windows Storage Server 2012 Foundation / Essentials / Standard / Datacenter

Windows Server 2012 R2 Foundation / Essentials / Standard / Datacenter

Kaspersky Security fiir Windows Server
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e Windows Storage Server 2012 R2

e Windows Hyper-V Server 2012

e Windows Hyper-V Server 2012 R2

e Windows Server 2016 Essentials / Standard / Datacenter

e Microsoft Windows MultiPoint Server 2016

e Windows Storage Server 2016 Essentials / Standard / Datacenter
e Windows Server 2019 Essentials / Standard / Datacenter

e Windows Storage Server 2019

e Microsoft Windows XP Professional Edition SP2 oder héher
e Microsoft Windows Vista

e Microsoft Windows 7

e Microsoft Windows 8

e Microsoft Windows 8.1

e Microsoft Windows 10

e Windows 10 Redstone 1

e Windows 10 Redstone 2

e Windows 10 Redstone 3

e Windows 10 Redstone 4

e Windows 10 Redstone 5

e Windows 10 Redstone 6

Funktionale Anforderungen und Einschrankungen

In diesem Abschnitt werden die zusatzlichen funktionalen Anforderungen und vorhandenen Einschrankungen
der Komponenten von Kaspersky Security fir Windows Server beschrieben.

In diesem Abschnitt

Installation UNd DeINSTAIIALION .........oiiiiiieee et e e e e e e e e e ettt e e e e e e eea bt e e e eeeeerersbannns 31
SCHULZ AES DAtENVEIKENIS. ....eeeiiiie it e e e e e s e e e e e e ss st eeeeeesssantenaeeaeeeseennnsenneees 31
Uberwachung der Datei-INtegItAL.............c.ceiveuieierieeeeeeete ettt ettt ae s 32
FIFEWAI-VEIWAITUNG ...ttt ettt e e e e s e s bbbt e e e e e e e e nbbbe e et e e e e e sanbnbreeaaaaaeas 33
Andere BEiNSChrANKUNGEN ... ettt e e et e et e e e s e snab e e e e e e e e e annnnes 33
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Installation und Deinstallation

Wahrend der Programminstallation erscheint eine Warnung, wenn der Pfad zum Installationsordner
von Kaspersky Security fur Windows Server mehr als 150 Zeichen enthalt. Die Warnung hat keine
Auswirkung auf den Installationsvorgang: Kaspersky Security fir Windows Server wird ordnungsgemaf
installiert und ausgefiihrt.

Um die Komponente ,Unterstitzung des SNMP-Protokolls“ zu installieren, muss der SNMP-Dienst neu
gestartet werden, falls dieser lauft.

Fir die Installation und Funktionsweise von Kaspersky Security fir Windows Server auf dem Gerat,
das vom eingebetteten Betriebssystem verwaltet wird, muss die Komponente ,Filter Manager*
installiert sein.

Die Installation der Administrations-Tools fiir Kaspersky Security fir Windows  Server (ber
die Gruppenrichtlinien von Microsoft Active Directory ist nicht verfigbar.

Bei der Installation des Programms auf Computern mit alteren Betriebssystemen, die keine regelmaRigen
Updates beziehen kdnnen, missen Sie folgende Stammzertifikate uberprufen: DigiCert Assured ID Root CA,
DigiCert_High_Assurance EV_Root CA, DigiCertAssurediIDRootCA. Das Fehlen der aufgezahlten
Zertifikate kann zu Fehlern in der Funktionsweise des Programms fiihren. Es wird empfohlen, diese
Zertifikate mit einer beliebigen, lhnen verfligbaren Methode zu installieren.

Schutz des Datenverkehrs

Die Komponente ist nur auf Servern mit dem Betriebssystem Microsoft Windows Server 2008 R2 oder
héher verflgbar.

Der Datenverkehr kann nicht verifiziert werden, wenn die Webverbindungen mithilfe eines kryptografischen
Tokens hergestellt werden.

Es wird nicht empfohlen, VPN-Datenverkehr in den Schutzbereich einzuschlieRen (Port 1723).
Es koénnen keine IP-Adressen im IPv6-Format verwendet werden.

Das Programm stuft selbstsignierte Zertifikate als unguiltig ein und blockiert entsprechende Verbindungen,
wenn das Kontrollkastchen Webservern mit falschem Zertifikat nicht vertrauen
in den Aufgabeneinstellungen aktiviert ist.

Das Programm verarbeitet nur TCP-Pakete.
Die Komponente ,Schutz vor E-Mail-Bedrohungen® untersucht den ausgehenden E-Mail-Verkehr nicht.

Es wird empfohlen, das Verwaltungs-Plug-in zu installieren, bevor die Komponente ,Schutz
des Datenverkehrs® bereitgestellt wird, da der Administrationsagent des Administrationsservers
die Komponente ,Schutz des Datenverkehrs* beim Herstellen einer Verbindung mit dem Programm erkennt.
Wenn die Komponente ,Schutz des Datenverkehrs® installiert und die Aufgabe vor der Installation
des Verwaltungs-Plug-ins gestartet wurde, starten Sie die Aufgabe ,Schutz des Datenverkehrs® neu.

Die Komponente ,Schutz des Datenverkehrs* funktioniert nicht fir Yandex.Disk und DropBox.

VPN-Einschrankungen: Es kénnen Probleme bei der Verwendung der Microsoft VPN-Verbindungsprotokolle
auftreten.

Wenn die Installation Uber Kaspersky Security Center im Modus , Treiber-Interceptor” vorgenommen wird,
blockiert der Schutz des Datenverkehrs die Verbindung von der Microsoft Management Console
(nachfolgend als MMC-Konsole bezeichnet) zum Kaspersky Security Center-Administrationsserver, da
dieser Verbindungstyp ein nicht vertrauenswurdiges Zertifikat nutzt.
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e Die Komponente blockiert die Verbindung zu Websites, die alte Technologien zur Erstellung
von Stammzertifikaten (z. B. shal-Zertifikat) verwenden.

e Der Wert Objekte nicht untersuchen, wenn groRer als (MB) darf 100 MB nicht Gberschreiten. Wenn
ein groRer Wert angegeben wird und die Internetverbindung langsam ist, kbnnen beim Empfang grofier
Dateien Probleme auftreten. Der empfohlene Wert ist 20 MB.

e Das Programm erkennt HTTPS-Verbindungen als gefahrlich und blockiert sie, wenn die folgenden
Voraussetzungen erfiillt sind:

e Die Aufgabe wird im Modus Treiber-Interceptor ausgefihrt.
e Datenverkehr wird von externen Geraten umgeleitet.

e Die Gerate, von denen der Datenverkehr umgeleitet wird, ist durch Kaspersky Security fir Windows
Server geschitzt, und die vorkonfigurierte Aufgabe ,Schutz des Datenverkehrs wurde mindestens
einmal ausgefihrt.

Wir empfehlen, den von externen Computern umgeleiteten Datenverkehr nicht im Modus Redirector zu prifen:
Neben den zuvor erwahnten Fehlalarmen kann eine solche Konfiguration auch zu hoher Serverauslastung
fihren und die Leistung des Programms reduzieren.

Uberwachung der Datei-Integritit

StandardmaRig tiberwacht die Komponente ,Uberwachung der Datei-Integritat“ keine Anderungen in Systemordnern
oder in den Housekeeping-Dateien  des Dateisystems, damit Informationen Uber Routinevorgange,
die das Betriebssystem kontinuierlich mit Dateien ausfihrt, nicht in den Aufgabenberichten protokolliert werden.
Der Benutzer kann solche Ordner nicht manuell zum Uberwachungsbereich hinzufiigen.

Die folgenden Ordner/Dateien werden aus dem Uberwachungsbereich ausgeschlossen.

e NTFS Housekeeping-Dateien mit Datei-ID zwischen 0 und 33
o "%SystemRoot%\\Prefetch\\"

o "%SystemRoot%\ServiceProfiles\\LocalService\\AppData\\Local\\"
e "%SystemRoot%\System32\\LogFiles\Scm\\"

o "%SystemRoot%\\Microsoft. NET\\Framework\\v4.0.30319\\"

o "%SystemRoot%\\Microsoft. NET\\Framework64\\v4.0.30319\\"
e "%SystemRoot%\\Microsoft. NET\\"

o "%SystemRoot%\\System32\\config\\"

e "%SystemRoot%\\Temp\\"

o "%SystemRoot%\ServiceProfiles\\LocalService\\"

e "%SystemRoot%\\System32\\winevt\\Logs\\"

o "%SystemRoot%\\System32\\wbem\\repository\\
e "%SystemRoot%\\System32\\wbem\\Logs\\"
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"%ProgramData%\\Microsoft\Windows\\WER\\ReportQueue\\"
"%SystemRoot%\\SoftwareDistribution\\DataStore\\"
"%SystemRoot%\SoftwareDistribution\\DataStore\\Logs\\"
"%ProgramData%\\Microsoft\Windows\\AppRepository\\"
"%ProgramData%\\Microsoft\Search\\Data\\Applications\\Windows\\"
"%SystemRoot%\\Logs\\SystemRestore\\"
"%SystemRoot%\System32\\Tasks\\Microsoft\Windows\TaskScheduler\\"

Das Programm schlieBt Verzeichnisse der obersten Ebene aus.

Die Komponente Uberwacht keine Dateidnderungen, die das ReFS/NTFS-Dateisystem umgehen (Dateianderungen
Uber BIOS, LiveCD usw.).

Firewall-Verwaltung

Die Verwendung von IP-Adressen im IPv6-Format ist nicht verfliigbar, wenn der festgelegte angewendete
Regelbereich aus einer einzigen Adresse besteht.

Die vorkonfigurierten Richtlinienregeln der Firewall ermdglichen die Ausfihrung grundlegender
Interaktionsszenarien zwischen lokalen Computern und dem Administrationsserver. Um die Funktionen
von Kaspersky Security Center vollstandig zu verwenden, miissen manuell Regeln fiir Ports eingerichtet
werden. Informationen  Uber Portnummern, Protokolle und deren Funktionen finden Sie
in der Wissensdatenbank von Kaspersky Security Center (Artikel-ID: 9297).

Das Programm kontrolliert wahrend der minutenweisen Abfragen durch die Aufgabe ,Firewall-Verwaltung*
keine Anderungen in den Windows Firewall-Regeln und Regelgruppen, wenn diese Regeln wahrend
der Programminstallation nicht zur Konfiguration der Aufgabe hinzugefigt wurden. Um den Status zu
aktualisieren und solche Regeln einzuschlieBen, muss die Aufgabe ,Firewall-Verwaltung“® neu
gestartet werden.

Fir die Betriebssystemreihe Microsoft Windows Server 2008 und hoher gilt: Der Dienst Windows Firewall
muss gestartet sein (standardmafig gestartet), bevor die Komponente Firewall-Verwaltung installiert wird.

Wenn die Aufgabe ,Firewall-Verwaltung® gestartet wird, werden die folgenden Regeltypen automatisch
aus den Einstellungen des Betriebssystems entfernt:

e Verbotsregeln

e Regeln zur Uberwachung von ausgehendem Datenverkehr

Andere Einschrankungen

Untersuchung auf Befehl, Echtzeitschutz fir Dateien:

Die Untersuchung von Uber das MTP-Protokoll angeschlossenen Geraten ist nicht verfligbar.

Die Untersuchung von Archivobjekten ist ohne die Untersuchung von SFX-Archiven nicht verfigbar: Wenn
die Untersuchung von Archiven in den Schutzeinstellungen von Kaspersky Security fur Windows Server
aktiviert ist, untersucht das Programm automatisch Objekte in Archiven und SFX-Archiven.
Die Untersuchung von SFX-Archiven ist auch ohne die Untersuchung von Archiven verflgbar.
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Computer-Kontrolle und Diagnose:

e Der Schutzbereich der Aufgabe ,Geratekontrolle“ schlie3t MTP-Gerate ein, wenn der geschitzte Computer
unter dem Betriebssystem Microsoft Windows Server 2008 R2 oder hoher lauft.

e Die Aufgabe ,Protokollanalyse® erkennt potenzielle Muster eines Kerberos-Angriffs (MS14-068) nur
auf Computern unter Windows Server 2008 oder hdher, die als Domain-Controller fungieren und alle
Updates installiert haben.

Lizenzverwaltung:

o Die Programmaktivierung mit einem Schlussel Uber den Installationsassistenten ist nicht verfigbar, wenn
sich die Schlisseldatei auf einem Laufwerk befindet, das mithilfe des Befehls SUBST erstellt wurde, oder
wenn fir die Schlisseldatei ein Netzwerkpfad angegeben wurde.

Updates:

e Nach der Installation von Updates fur kritische Module von Kaspersky Security fir Windows Server wird
das Programmsymbol standardmafig ausgeblendet.

e KLRAMDISK wird auf Computern unter Windows XP oder Windows 2003 nicht unterstitzt.
Oberfladche:

e Wenn Sie die Filterfunktion in der Programmkonsole in der Quarantane, dem Backup, dem Systemaudit-
Protokoll oder dem Protokoll der Aufgabenausfiihrung verwenden, berlicksichtigen Sie die Grof-
/Kleinschreibung.

e Bei der Konfiguration des Schutz- oder Untersuchungsbereichs in der Programmkonsole kénnen Sie nur
eine einzige Maske verwenden und sie nur am Pfadende platzieren. Beispiele fir die korrekte Verwendung
der Maske: ,C:\Temp\Temp*“ oder ,C\Temp\Temp???.doc* oder ,C:\Temp\Temp*.doc“. Diese
Einschrankung betrifft nicht die Konfiguration der vertrauenswirdigen Zone.

Sicherheit:

e Wenn im Betriebssystem die Benutzerkontensteuerung (User Account Control) aktiviert ist, muss
das Benutzerkonto zur Gruppe KAVWSEE Administrators gehéren, um die Programmkonsole mit einem
Doppelklick auf das Programmsymbol im Infobereich der Taskleiste 6ffnen zu kénnen. In anderen Fallen
wird es erforderlich sein, sich als Benutzer anzumelden. Sie haben dann die Berechtigung, das kompakte
Diagnosefenster oder das MMC-Snap-in zu 6ffnen.

¢ Die Deinstallation Gber das Microsoft Windows-Fenster ,Programme und Features* ist nicht verfligbar, wenn
die Benutzerkontensteuerung aktiviert ist.

Integration in Kaspersky Security Center:

e Der Administrationsserver Uberprtft die Gultigkeit der Datenbanken-Updates beim Erhalt der Update-Pakete
und vor dem Versand der Updates an die Computer im Netzwerk. Der Administrationsserver Uberprift nicht
die Gultigkeit der empfangenen Updates der Programm-Module.

e Stellen Sie sicher, dass die Kontrollkastchen in den Einstellungen fir ,Interaktion mit Administrationsserver”
aktiviert sind, wenn Sie Komponenten verwenden, die mithilfe von Netzwerklisten (Quarantdne, Backup,
blockierte Hosts) dynamisch veranderte Daten an Kaspersky Security Center Ubermitteln.
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Exploit-Pravention:

e Die Exploit-Pravention ist nicht verfigbar, wenn die Bibliotheken apphelp.dll in der aktuellen
Umgebungskonfiguration nicht geladen sind.

e Die Komponente ,Exploit-Pravention® ist auf Computern mit dem Betriebssystem Microsoft Windows 10 nicht
mit dem Microsoft-Dienstprogramm EMET kompatibel: Kaspersky Security fur Windows Server blockiert
EMET, wenn die Komponente ,Exploit-Pravention® auf einem Computer installiert wird, auf dem EMET
bereits installiert ist.

Anti-Cryptor fiir NetApp:

e Der Schutz vor Verschlisselung ist fir Netzwerkspeicher mit neuen Betriebssystemen (ONTAP 9 und hdher)
nicht verfligbar, wenn fiir diese Server FlexGroup-Container verwendet werden.

e Die Funktion zum Erkennen von Dateibedrohungen auf NetApp-Netzwerkspeichern in 7-Mode
ist eingeschrankt.

e Anti-Cryptor fiir NetApp ist nur im Cluster-Modus verflgbar.
e Ein Server kann nur eine einzige Netzwerkschnittstelle und nur eine IPv4-Adresse verwenden.

Speicher der blockierten Hosts: wird kontinuierlich ausgefiuhrt, wenn die Komponenten ,Schutz
vor Verschlisselung® oder ,Echtzeitschutz fiir Dateien* aktiviert sind.

Schutz von per ICAP-Protokoll verbundenen Netzwerkspeichern:

e Die Verwaltung der Inhalte des geschiitzten Speichers ist von den Einstellungen des Speichers abhangig.
Zum Beispiel kdnnen gefundene infizierte Objekte nicht geléscht werden, wenn der Speicher diese Aktion
nicht erlaubt.

e Speicher von HPE 3PAR funktioniert nur im Modus ,Zugriff verweigern®.

e Wenn eine Ausnahmeregel fur not-a-virus-Objekte innerhalb der vertrauenswurdigen Zone aktiv ist, wird sie
auch auf die Aufgabe zum Schutz von per ICAP-Protokoll verbundenen Netzwerkspeichern angewendet.

Schutz von per RPC-Protokoll verbundenen Netzwerkspeichern: Fir den Cluster-Modus ist Active
Directory erforderlich.

Verwendung von KSN: Bei Windows Vista und alteren Versionen der Windows-Betriebssysteme unterstitzt diese
Komponente keine Statistiken fur den Schutz vor Web-Bedrohungen und den Schutz vor E-Mail-Bedrohungen.
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Programm installieren
und deinstallieren

Dieser Abschnitt enthalt schrittweise Anleitungen zur Installation und Deinstallation von Kaspersky Security
fur Windows Server.

In diesem Kapitel

Codes der Programmkomponenten von Kaspersky Security fir Windows Server flir den Dienst

WINAOWS INSLAUIET ... 36
Systemanderungen nach der Installation von Kaspersky Security fir Windows Server...........cccccvveennnnen. 41
Prozesse von Kaspersky Security fir WINAOWS SEIVET ........cccoiiiiiiiiieiie sttt e e e snnrrneeea e 44
Einstellungen fir Installation und Deinstallation sowie Optionen fur die Befehlszeile fir den Dienst

WINAOWS INSLAUIET ... 45
Installations- und Deinstallationsprotokolle fiir Kaspersky Security fir Windows Server .........ccccccceeeviennne 48
INStallation PlANEN ... ... 48
Installation und Deinstallation des Programms mit dem ASSIStENIEN..........ceeiiiiiiiiiiiee e 51
Installation und Deinstallation des Programms aus der BefehlSzeile...........cccocvveiiiiiiiiiiiini e 68
Installation und Deinstallation von Kaspersky Anti-Virus tGber Kaspersky Security Center ....................... 73
Installation und Deinstallation des Programms Uber Gruppenrichtlinien von Active Directory ................... 79

Uberpriifung der Funktionen von Kaspersky Security fiir Windows ServerVerwendung des EICAR-
TESIVITUS . .iieetit et e ettt e ettt e e e e e e et ettt e eeee e e e et e eseeeseesta b s eeeeee et e baa s aeeaeesastan e aeeeseesbataaeeeeeesrrtannnnns 81

Codes der Programmkomponenten von Kaspersky Security
fur Windows Server fur den Dienst Windows Installer

Standardmaliig sind die Dateien \server\ks4ws_x86(x64).msi dazu vorgesehen, alle Programmkomponenten
von Kaspersky Security fir Windows Server zu installieren. Sie kdnnen diese Komponenten installieren, indem Sie
sie bei einer benutzerdefinierten Installation auswahlen.

Durch die Dateien \client\ks4wstools_x86(x64).msi werden alle Programmkomponenten im Paket "Administrations-
Tools" installiert.

Die folgenden Abschnitte enthalten die Codes der Programmkomponenten von Kaspersky Security fir Windows
Server fur den Dienst Windows Installer. Sie konnen diese Codes verwenden, um die Liste der zu installierenden
Komponenten festzulegen, wenn Kaspersky Security fur Windows Server aus der Befehlszeile installiert wird.
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In diesem Abschnitt

Programmkomponenten von Kaspersky Security fir WindOWS SErver.........cccccceveeiiiiiiiieeeece e ccciieee e 37

Programmkomponenten des Pakets ,Administrations-TooIS".............ccccciiiiiiiiiiii e 40

Programmkomponenten von Kaspersky Security fur Windows Server

Die folgende Tabelle enthalt die Codes und eine Beschreibung der Programmkomponenten von Kaspersky Security
fur Windows Server.

Tabelle 3. Beschreibung der Programmkomponenten von Kaspersky Security fiir Windows Server
Komponente Code Ausgeflihrte Funktion
Hauptfunktionen core Diese Komponente beinhaltet ein Paket

von Basisfunktionen des Programms
und gewahrleistet deren Ausfihrung.

Kontrolle des Programmestarts AppCirl Diese Komponente tberwacht die Versuche
von Benutzern, Programme zu starten,

und erlaubt oder verbietet

den Programmestart in Ubereinstimmung mit
den angegebenen Regeln fir die Kontrolle
des Programmestarts.

Die Komponente wird in der Aufgabe
.Kontrolle des Programmestarts* realisiert.

Geratekontrolle DevCitrl Diese Komponente iberwacht

die Verbindungsversuche von USB-
Massenspeichergeraten auf einem
geschutzten Server und verbietet oder
erlaubt deren Verwendung entsprechend
den festgelegten Regeln zur Geratekontrolle.

Die Komponente wird in der Aufgabe
Geratekontrolle realisiert.

Schutz des Datenverkehrs WebGW Diese Komponente verarbeitet den Web-
Datenverkehr (einschlief3lich

des Datenverkehrs, der Uber die Mail-
Dienste eingeht) und fangt Objekte ab,

die Uber den Web-Datenverkehr Ubertragen
werden, und untersucht sie, um bekannte
Computer- und andere Bedrohungen

auf dem geschitzten Server zu erkennen.

Antiviren-Schutz AVProtection Diese Komponente stellt den Antiviren-
Schutz bereit und beinhaltet
die folgenden Komponenten:

Untersuchung auf Befehl
Echtzeitschutz fur Dateien
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Komponente Code Ausgefuhrte Funktion

Untersuchung auf Befehl Ods Diese Komponente installiert

die Systemdateien von Kaspersky Security
fur Windows Server und stellt Aufgaben
zur Untersuchung auf Befehl bereit
(Untersuchung von Objekten

des geschutzten Servers auf Anforderung).

Wenn Sie beim Installieren von Kaspersky
Security fir Windows Server

aus der Befehlszeile andere Komponenten
von Kaspersky Security fur Windows Server
angeben, ohne die Core-Komponente zu
nennen, wird die Core-Komponente
automatisch installiert.

Echtzeitschutz fir Dateien Oas Diese Komponente fuhrt

auf dem geschutzten Server

eine Untersuchung von Dateien auf Viren
durch, sobald auf diese Dateien
zugegriffen wird.

Sie setzt die Aufgabe Echtzeitschutz
fur Dateien um.

Schutz vor Verschlisselung AntiCryptor Diese Komponente fiillt die Liste

der blockierten Hosts mit Namen

von Remote-Geraten, auf denen bdsartige
Aktivitat beobachtet wird.

Sie implementiert die Aufgabe zum Schutz
vor Verschlisselung.

Skript-Untersuchung ScriptChecker Diese Komponente untersucht den Code
von Skripten, die unter Verwendung

von Microsoft Windows Script Technologies
erstellt wurden. Die Untersuchung wird
ausgeflihrt, wenn versucht wird, ein Skript
auszufihren.

Diese Komponente implementiert
die Aufgabe zur Skript-Untersuchung.

Verwendung von Kaspersky KSN Diese Komponente gewahrleistet den Schutz
Security Network. auf Basis der Cloud-Technologien
von Kaspersky Lab.

Sie setzt die Aufgabe Verwendung von KSN
um (Versand von Anfragen und Erhalt

von Einstufungen von den Diensten

von Kaspersky Security Network).

Uberwachung der Datei-Integritat Fim Diese Komponente erméglicht es,
Dateioperationen im festgelegten
Uberwachungsbereich zu protokollieren.

Die Komponente wird in der Aufgabe
Uberwachung der Datei-Integritat umgesetzt.
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Komponente Code Ausgefuhrte Funktion

Exploit-Pravention AntiExploit Diese Komponente erméglicht
die Verwaltung der Einstellungen zum
Schutz des Prozess-Speichers im Speicher
des geschiitzten Servers.

Firewall-Verwaltung Firewall Diese Komponente ermoglicht es,

die Windows-Firewall tber die grafische
Benutzeroberflache von Kaspersky Security
fir Windows Server zu verwalten.

Die Komponente wird in der Aufgabe
Firewall-Verwaltung umgesetzt.

Modul fur die Integration
in den Administrationsagenten
von Kaspersky Security Center

AKlntegration

Diese Komponente stellt eine Verbindung
zwischen Kaspersky Security fir Windows
Server und dem Administrationsagenten
von Kaspersky Security Center bereit.

Sie kdnnen diese Komponente

auf dem geschitzten Server installieren,
wenn Sie vorhaben, das Programm uber
Kaspersky Security Center zu verwalten.

Protokollanalyse

Loglnspector

Diese Komponente fihrt

eine Integritatsprifung des geschitzten
Mittwochs auf Grundlage der Ergebnisse
der Protokollanalyse von Windows-
Ereignissen aus.

Schutz von per RPC-Protokoll
verbundenen Netzwerkspeichern

RPCProt

Diese Komponente schitzt
Netzwerkspeicher, die per RPC-Protokoll
verbunden werden (wie z. B. NetApp-
Netzwerkspeicher), vor Viren und anderen
Bedrohungen fir die Computersicherheit,
die bei der Ubertragung von Dateien
eindringen kénnen.

Schutz von per ICAP-Protokoll
verbundenen Netzwerkspeichern

ICAPProt

Diese Komponente schitzt
Netzwerkspeicher, die per ICAP-Protokoll
verbunden werden (wie z. B. EMC lsilon),
vor Viren und anderen Bedrohungen

fur die Sicherheit, die bei der Ubertragung
von Dateien eindringen kdnnen.

Anti-Cryptor flr NetApp

AntiCryptorNAS

Diese Komponente bietet Schutz

vor Verschlisselung fir die Ordner

der Netzwerkspeicher. Bei Erkennen

einer schadlichen Verschlisselung blockiert
Kaspersky Security fur Windows Server
den Zugriff auf die Ordner der geschiitzten
Netzwerkspeicher.
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Komponente

Code

Ausgeflhrte Funktion

Satz von Leistungsindikatoren
der Anwendung "Systemmonitor"

PerfMonCounters

Diese Komponente installiert
Leistungsindikatoren des Programms
Systemmonitor. Leistungsindikatoren
messen die Leistungsfahigkeit

von Kaspersky Security fur Windows Server
und finden mdgliche Engpasse

bei gleichzeitiger Ausflihrung von Kaspersky
Security fur Windows Server und anderen
Programme.

SNMP-Indikator und Traps

SnmpSupport

Die Komponente verdéffentlicht

die Indikatoren und Traps fir Kaspersky
Security fur Windows Server Uiber den Dienst
Simple Network Management Protocol
(SNMP) von Microsoft Windows. Sie kdnnen
diese Komponente nur auf dem geschuitzten
Server installieren, wenn der Service
Microsoft SNMP auf diesem Computer
installiert ist.

Symbol fur Kaspersky Security
far Windows Server im Infobereich

TrayApp

Die Komponente zeigt das Symbol

fur Kaspersky Security fur Windows Server
im Infobereich der Taskleiste

des geschiitzten Servers an. Das Symbol
fur Kaspersky Security fur Windows Server
zeigt den Status des Schutzes

auf dem Server an und erlaubt,

die Programmkonsole in der Microsoft
Management Console (falls installiert)

und das Fenster Uber das Programm zu
offnen.

Programmkomponenten des Pakets ,,Administrations-Tools*

Die folgende Tabelle enthalt Codes und Beschreibungen der Programmkomponenten des Pakets ,Administrations-

Tools".

Tabelle 4. Beschreibung der Programmkomponenten des Satzes Administrationswerkzeuge

Komponente Code

Funktionen der Komponente

Security fur Windows
Server

Snap-ins von Kaspersky MmcSnapin

Die Komponente installiert das Microsoft Management
Console Snap-in fur die Verwaltung Uber die Konsole
fur Kaspersky Security fur Windows Server.

Wenn Sie beim Installieren von ,Administrations-Tools*
aus der Befehlszeile andere Komponenten angeben,
ohne die MmcSnapin-Komponente zu nennen, wird
die Komponente automatisch installiert.
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Komponente Code Funktionen der Komponente

Help Help Dies ist eine chm-Hilfedatei; die im Ordner mit

den Dateien der Administrations-Tools fur Kaspersky
Security fir Windows Server gespeichert wird. Sie kdnnen
die Hilfedatei aus dem MenU Start oder in einem
geoffneten Fenster der Programmkonsole mithilfe

der Taste F1 6ffnen.

Dokumentation Help Kaspersky Security fur Windows Server fugt

eine Verknlpfung zur Website von Kaspersky Lab hinzu,
wo das Implementierungshandbuch zum Schutz

fur Netzwerkspeicher und das Administratorhandbuch im
PDF-Format verfligbar ist. Die Verknipfung steht im
Menu Start zur Verfigung.

Systemanderungen nach der Installation von Kaspersky
Security fur Windows Server
Wenn Kaspersky Security fir Windows Server und das Paket der ,Administrations-Tools“ (einschlief3lich

der Programmkonsole) gemeinsam installiert werden, nimmt der Dienst Windows Installer auf dem geschutzten
Server folgende Veranderung vor:

e Auf dem geschitzten Server sowie auf dem Server, auf dem die Programmkonsole installiert ist, werden
Ordner fir Kaspersky Security fir Windows Server erstellt.

¢ Die Dienste von Kaspersky Security fir Windows Server werden registriert.
e Eine Benutzergruppe fir Kaspersky Security fir Windows Server wird erstellt.
o Die Schlussel fur Kaspersky Security fir Windows Server werden in der Systemregistrierung registriert.

Diese Anderungen sind nachfolgend beschrieben.

Ordner fiir Kaspersky Security fur Windows Server auf einem geschiitzten Server

Wenn Kaspersky Security fur Windows Server installiert wird, werden auf einem geschutzten Server die folgenden
Ordner erstellt:

e Standardinstallationsordner fir Kaspersky Security fur Windows Server mit den ausfihrbaren Dateien
von Kaspersky Security fir Windows Server, abhangig vom Bit-Satz des Betriebssystems. Daher lauten
die Installationsordner wie folgt:

e In der 32-Bit-Version von Microsoft Windows: %ProgramFiles%\Kaspersky Lab\Kaspersky Security
fur Windows Server\

e In der 64-Bit-Version von Microsoft Windows: %ProgramFiles(x86)%\Kaspersky Lab\Kaspersky
Security fir Windows Server\

e Dateien fur die Management Information Base (MIB) mit einer Beschreibung der Indikatoren und Traps,
die von Kaspersky Security fur Windows Server mit dem SNMP-Protokoll veréffentlicht werden.

o %Kaspersky Security fur Windows Server%\mibs
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e 64-Bit-Version der ausfuhrbaren Dateien von Kaspersky Security fur Windows Server (dieser Ordner wird
nur erstellt, wenn Kaspersky Security fir Windows Server unter einer 64-Bit-Version von Microsoft
Windows installiert wird):

o %Kaspersky Security fur Windows Server%\x64
e Dienstdateien fir Kaspersky Security fir Windows Server

e  %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Security for Windows
Server\10.1\Data\

e  %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Security for Windows
Server\10.1\Settings\

o  WALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Security for Windows
Server\10.1\Dskm\

e Dateien mit Einstellungen fir Update-Quellen:

e  %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Security for Windows
Server\10.1\Update\

e Datenbanken-Updates und Updates der Programm-Module, die mithilfe der Aufgabe zur Update-Verteilung
empfangen wurden (der Ordner wird erstellt, wenn zum ersten Mal Updates mithilfe der Aufgabe
zur Update-Verteilung empfangen werden):

o  UWALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Security for Windows
Server\10.1\Update\Distribution\

e Protokolle der Aufgabenausfiihrung und Systemaudit-Protokoll:

e  %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Security for Windows
Server\10.1\Reports\

e Derzeit verwendetes Datenbankpaket:

o  WALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Security for Windows
Server\10.1\Bases\Current\

e Backup-Kopien der Datenbanken; werden bei jedem Datenbanken-Update Uberschrieben:

o  %WALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Security for Windows
Server\10.1\Bases\Backup\

e Temporare Dateien, die beim Ausfihren der Update-Aufgabe angelegt werden:

e  %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Security for Windows
Server\10.1\Bases\Temp\

e Objekte in der Quarantane (Standardordner):

o  Y%ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Security for Windows
Server\10.1\Quarantine\

e Objekte im Backup (Standardordner):

e  %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Security for Windows
Server\10.1\Backup\

e Objekte, die aus dem Backup oder der Quarantane wiederhergestellt wurden (Standardordner
fur die Wiederherstellung von Objekten):

o  Y%ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Security for Windows
Server\10.1\Restored\
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Ordner, der bei der Installation der Programmkonsole erstellt wird
Die Standardinstallationsordner der Programmkonsole mit den Dateien der ,Administrations-Tools" hdngen vom Bit-
Satz des Betriebssystems ab. Daher lauten die Installationsordner wie folgt:

e In der 32-Bit-Version von Microsoft Windows: %ProgramFiles%\Kaspersky Lab\Kaspersky Security
fur Windows Server Admins Tools\

e Inder 64-Bit-Version von Microsoft Windows: %ProgramFiles(x86)%)\Kaspersky Lab\Kaspersky Security
fur Windows Server Admins Tools\

Dienste von Kaspersky Security fiir Windows Server

Die folgenden Dienste von Kaspersky Security fir Windows Server werden unter dem lokalen Systemkonto
(SYSTEM) gestartet:

e Kaspersky Security Service (KAVFS): wichtiger Dienst von Kaspersky Security fir Windows Server,
der die Aufgaben und Workflows von Kaspersky Security fir Windows Server verwaltet.

e Kaspersky Security Management Service (KAVFSGT): Dieser Dienst ist zur Programmverwaltung
von Kaspersky Security fir Windows Server durch die Programmkonsole vorgesehen.

e Kaspersky Security Exploit Prevention Service (KAVFSSLP): ein Dienst, der als Verteiler fungiert,
um Sicherheitseinstellung an  externe  Sicherheitsagenten  weiterzugeben und Daten  Uber
Sicherheitsereignisse zu empfangen.

e Kaspersky Security Script Checker Service (KAVFSSCS) — Dieser Dienst wird zusammen mit der Aufgabe
zur Skript-Untersuchung ausgefiihrt und kontrolliert die Ausfliihrung von Skripten, die unter Verwendung
von Microsoft Windows Script Technologies erstellt wurden.

Gruppe in Kaspersky Security fur Windows Server

KAVW SEE-Administratoren ist eine Gruppe auf dem geschitzten Server, dessen Benutzer Vollzugriff auf Kaspersky
Security Management Service sowie Zugriff auf alle Funktionen von Kaspersky Security fir Windows Server haben.

Schliissel der Systemregistrierung

Wenn Kaspersky Security fur Windows Server installiert wird, werden die folgenden
Systemregistrierungsschlissel erstellt:

e Eigenschaften von Kaspersky Security fir Windows Server:
[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\KAVFS]

e Einstellungen des Ereignisprotokolls von Kaspersky Security fir Windows Server (Kaspersky
Ereignisprotokoll): [HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Eventlog\Kaspersky
Security]

e Eigenschaften des Management Service von Kaspersky Security fur Windows Server:
[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\KAVFSGT]

e Einstellungen fir den Leistungsindikator:

e In der 32-Bit-Version von Microsoft Windows:
[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Kaspersky Security\Performance]

e In der 64-Bit-Version von Microsoft Windows:
[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Kaspersky Security
x64\Performance]
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e Parameter fur die Komponente Unterstiitzung des SNMP-Protokolls:

e In der 32-Bit-Version von Microsoft Windows:
[HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\WSEE\10.1\SnmpAgent]

e In der 64-Bit-Version von Microsoft Windows:
[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\KasperskyLab\WSEE\10.1\SnmpAgent]

e Einstellungen fur die Dump-Datei:

e In der 32-Bit-Version von Microsoft Windows:
[HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\WSEE\10.1\CrashDump]

e In der 64-Bit-Version von Microsoft Windows:
[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\KasperskyLab\WSEE\10.1\CrashDump]

e Einstellungen fir Protokolldateien:

e |n der 32-Bit-Version von Microsoft Windows:
[HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\WSEE\10.1\Trace]

e |n der 64-Bit-Version von Microsoft Windows:
[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\KasperskyLab\WSEE\10.1\Trace]

e Konfiguration der Aufgaben und Funktionen des Programms:
[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\KasperskyLab\WSEE\10.1\Environment]

Prozesse von Kaspersky Security fur Windows Server

Kaspersky Security fur Windows Server startet die in der folgenden Tabelle beschriebenen Prozesse.

Tabelle 5. Prozesse von Kaspersky Security fiir Windows Server
Dateiname Ziel
kavfswp.exe Workflow von Kaspersky Security fir Windows Server
kavtray.exe Prozess flir das Taskleistensymbol
kavfsmui.exe Die Komponente ,Kompaktes Diagnosefenster*
kavshell.exe Prozess der Befehlszeilen-Utility
kavfsrcn.exe Prozess zur Fernverwaltung von Kaspersky Security fir Windows
Server
kavfs.exe Dienstprozess von Kaspersky Security Service
kavfsgt.exe Prozess des Verwaltungsdienstes Kaspersky Security Management
Service
kavfswh.exe Prozess von Kaspersky Security Exploit Prevention Service
kavfsscs.exe Kaspersky Security Script Checker Service
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Einstellungen fur Installation und Deinstallation sowie
Optionen fur die Befehlszeile fur den Dienst
Windows Installer

Dieser Abschnitt enthalt Beschreibungen der Einstellungen fur die Installation und Deinstallation von Kaspersky
Security fiir Windows Server, ihrer Standardwerte und der Schliissel fir die Anderung der Einstellungswerte sowie
deren mogliche Werte. Sie kdnnen diese Schliissel gemeinsam mit den Standardschliisseln fiir den Befehl
msiexec des Dienstes Windows Installer verwenden, wenn Sie Kaspersky Security fir Windows Server
aus der Befehlszeile installieren.

Installationseinstellungen und Optionen fur die Befehlszeile im Windows Installer

Akzeptieren der Bedingungen des Endbenutzer-Lizenzvertrags: Sie missen die Bedingungen akzeptieren,
damit Sie Kaspersky Security fir Windows Server installieren kénnen.

Die moglichen Werte fir die Befehlszeilenoption EULA=<Wert> lauten wie folgt:
e 0 -Sielehnen die Bedingungen des Endbenutzer-Lizenzvertrags ab (Standardwert).
e 1 —Sie akzeptieren die Bedingungen des Endbenutzer-Lizenzvertrags.

Akzeptieren der Bedingungen der Datenschutzrichtlinie: Sie missen die Bedingungen akzeptieren, damit
Sie Kaspersky Security fir Windows Server installieren kénnen.

Die mdglichen Werte fur die Befehlszeilenoption PRIVACYPOLICY=<Wert> lauten wie folgt:
e (0 —Sie lehnen die Bedingungen der Datenschutzrichtlinie ab (Standardwert).
e 1 —Sie akzeptieren die Bedingungen der Datenschutzrichtlinie.

Installation von Kaspersky Security fur Windows Server und vorherige Untersuchung der aktiven Prozesse
und Bootsektoren der lokalen Computerlaufwerke.

Die mdglichen Werte fur die Befehlszeilenoption PRESCAN=<Wert> lauten wie folgt:

e (0 —die aktiven Prozesse und die Bootsektoren der lokalen Computerlaufwerke wahrend der Installation
vorher nicht untersuchen (Standardwert).

e 1 —die aktiven Prozesse und die Bootsektoren der lokalen Computerlaufwerke wahrend der Installation
vorher untersuchen.

Zielordner, in dem die Dateien fir Kaspersky Security fir Windows Server wahrend der Installation
gespeichert werden. Sie kdnnen einen anderen Ordner angeben.

Die Standardwerte fur die Befehlszeilenoption INSTALLDIR=<vollstandiger Pfad
des Ordners> lauten wie folgt:

e Kaspersky Security fiir Windows Server: %ProgramFiles%\Kaspersky Lab\Kaspersky
Security fir Windows Server

e Administrations-Tools: %ProgramFiles%\Kaspersky Lab\Kaspersky Security fir Windows Server
Admins Tools

e In der x64-Bit-Version von Microsoft Windows: %ProgramFiles(x86)%

Die Aufgabe zum Echtzeitschutz fir Dateien startet unmittelbar nach dem Start von Kaspersky Security
fur Windows Server. Aktivieren Sie diese Einstellung, damit der Echtzeitschutz fiir Dateien und die Skript-
Untersuchung beim Starten von Kaspersky Security fir Windows Server gestartet werden (empfohlen).
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Die moglichen Werte fir die Befehlszeilenoption RUNRTP=<Wert> lauten wie folgt:
e 1 - starten (Standardwert)
e (0 —nicht starten

Von Microsoft Corporation empfohlene Ausnahmen vom Schutz. In der Aufgabe Echtzeitschutz fir Dateien
werden jene Objekte auf dem Server vom Schutzbereich ausgenommen, deren Aushahme die Firma
Microsoft empfiehlt. Einige Programme auf dem Server laufen moglicherweise nicht stabil, wenn Antiviren-
Anwendungen Dateien abfangen oder andern, die von diesen Programmen verwendet werden. Zu solchen
Programmen zahlt Microsoft beispielsweise einige Anwendungen wie Domain-Controller.

Die moglichen Werte fiir die Befehlszeilenoption ADDMSEXCLUSION=<Wert> lauten wie folgt:
e 1 —ausschlieBen (Standardwert)
e 0 —nicht ausschlieen

Gemall den Empfehlungen von Kaspersky Lab vom Schutzbereich ausgeschlossene Objekte.
In der Aufgabe zum Echtzeitschutz fiir Dateien werden Objekte auf dem Server in Ubereinstimmung mit
der Empfehlung von Kaspersky Lab aus dem Schutzbereich ausgeschlossen.

Die moglichen Werte fiir die Befehlszeilenoption ADDKLEXCLUSION=<Wert> lauten wie folgt:
e 1 —ausschlieBen (Standardwert)
e 0 —nicht ausschlielRen

Remote-Verbindung zur Programmkonsole erlauben. Standardmafig wird die Remote-Verbindung zu
einer auf dem geschiitzten Server installierten Programmkonsole nicht erlaubt. Wahrend der Installation
kénnen Sie die Verbindung erlauben. Kaspersky Security flir Windows Server erstellt Erlaubnisregeln
fur den Prozess kavfsgt.exe gemaf TCP-Protokoll fur alle Ports.

Die mdglichen Werte fur die Befehlszeilenoption ALLOWREMOTECON=<Wert> lauten wie folgt:
e 1 —erlauben
e 0 —verbieten (Standardwert)

Pfad der Schlisseldatei. Der Windows Installer sucht standardmafig in dem im Lieferumfang enthaltenen
Ordner \server nach einer Datei mit der Erweiterung .key. Wenn der Ordner \server mehrere
Schlisseldateien enthalt, wahlt der Windows Installer die Schlisseldatei aus, deren Giiltigkeitsdauer zuletzt
ablauft. Sie koénnen die Schlusseldatei zuvor im Ordner \server\ speichern oder mit
dem Installationsparameter Schliissel hinzufiigen einen anderen Pfad fiir die Schlisseldatei angeben. Sie
kénnen nach der Installation von Kaspersky Security fir Windows Server einen Schlissel mithilfe
der von Ihnen gewahlten Administrations-Tools hinzufiigen, zum Beispiel mit der Programmkonsole. Wenn
Sie wahrend der Programminstallation keinen Programmschlissel hinzufigen, funktioniert Kaspersky
Security fur Windows Server nicht.

Der Standardwert fir LICENSEKEYPATH=<Name der Schliisseldatei> lautet \Server-
Ordnername im Installationspaket.

Pfad der Konfigurationsdatei. Kaspersky Security fiur Windows Server importiert die Einstellungen
aus der angegebenen, im Programm erstellten Konfigurationsdatei. Kennworter, wie z.B. Kennworter
von Konten fiir den Start von Aufgaben oder Kennworter fir die Verbindung mit einem Proxyserver, werden
von Kaspersky Security fur Windows Server nicht aus der Konfigurationsdatei importiert. Nach dem Import
der Parameter mussen alle Kennwdrter manuell eingegeben werden. Wenn Sie die Konfigurationsdatei nicht
angeben, beginnt das Programm nach der Installation mit den Standardparametern zu arbeiten.

Der Standardwert fir CONFIGPATH=<Name der Konfigurationsdatei> ist nicht festgelegt.

Programm installieren und deinstallieren

46



KASPER{KY3

Netzwerkverbindungen fir die Programmkonsole aktivieren. Verwenden Sie diese Option, um Kaspersky
Security flir Windows Server installieren auf einem anderen Server zu installieren. Mit der Konsole fiir Kaspersky
Security fur Windows Server kdénnen Sie den Serverschutz Uber einen anderen Computer ferngesteuert
verwalten. Auf dem Computer wird in der Microsoft-Windows Firewall Port 135 (TCP) gedffnet,
Netzwerkverbindungen werden fir die ausfilhrbare Datei kavfsrcn.exe zur Fernverwaltung von Kaspersky
Security fir Windows Server erlaubt und der Zugriff auf DCOM-Programme wird zugelassen. Wenn der Server
unter dem Betriebssystem Windows Server 2008 lauft, figen Sie nach Abschluss der Installation Benutzer
zur Gruppe KAVWSEE Administrators hinzu, damit diese das Programm ferngesteuert verwalten konnen,
und erlauben Sie Netzwerkverbindungen fiir Kaspersky Security Management Service (Datei kavfsgt.exe)
auf dem Server. Mehr zur weiteren Konfiguration bei Installation der Konsole fiir Kaspersky Security fur Windows
Server auf einem anderen Computer finden Sie im Abschnitt ,Erweiterte Einstellungen nach der Installation
der Programmkonsole auf einem anderen Computer” auf Seite 57.

Die mdéglichen Werte fur die Befehlszeilenoption ADDWFEXCLUSION=<Wert> lauten wie folgt:
e 1 —erlauben
e 0 —verbieten (Standardwert)

Uberpriifung auf nicht kompatible Software deaktivieren. Verwenden Sie diese Einstellung,
um auf dem Server die Uberpriifung auf nicht kompatible Software wahrend der Installation im Hintergrund
zu aktivieren oder zu deaktivieren. Unabhangig vom Wert dieser Einstellungen warnt das Programm
wahrend der Installation von Kaspersky Security fir Windows Server immer vor anderen auf dem Server
installierten Versionen des Programms.

Die moglichen Werte fir die Befehlszeilenoption SKIPINCOMPATIBLESW=<Wert> lauten wie folgt:
e 0 - Die Uberpriifung auf nicht kompatible Software wird ausgefiihrt (Standardwert)

e 1 — Die Uberpriifung auf nicht kompatible Software wird nicht ausgefihrt

Deinstallationsparameter und Optionen fiir die Befehlszeile fiir den Dienst Windows Installer

Wiederherstellung von Objekten aus der Quarantane
Die moglichen Werte fur die Befehlszeilenoption RESTOREQTN=<Wert> lauten wie folgt:
e 0 —in Quaranténe verschobenen Inhalt entfernen (Standardwert)

e 1 — Inhalt der Quarantane im Unterordner \Quarantine im Ordner wiederherstellen, der mit
der Einstellung RESTOREPATH vorgegeben ist.

Wiederherstellen des Backup-Inhalts
Die mdéglichen Werte fur die Befehlszeilenoption RESTOREBCK=<Wert> lauten wie folgt:
e (0 —ins Backup verschobenen Inhalt entfernen (Standardwert)

e 1 —Inhaltdes Backups in dem Unterordner \Backup im Ordner wiederherstellen, der mit der Einstellung
RESTOREPATH vorgegeben ist.

Aktuelles Kennwort eingeben, um die Deinstallation zu bestatigen (wenn der Kennwortschutz aktiviert ist)
Der Standardwert fiir UNLOCK PASSWORD=<festgelegtes Kennwort> ist nicht festgelegt.

Ordner fir wiederhergestellte Objekte Wiederhergestellte Objekte werden im angegebenen Ordner
gespeichert.

Der Standardwert fur die Befehlszeilenoption RESTOREPATH=<vollstandiger Pfad
des Ordners> lautet %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Security
for Windows Server\10.1\Restored.
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Installations- und Deinstallationsprotokolle fur Kaspersky
Security fur Windows Server

Wenn Sie die Installation oder Deinstallation von Kaspersky Security fur Windows Server mit Hilfe des Assistenten
zur Installation (Deinstallation) starten, erstellt der Dienst Windows Installer ein Protokoll (ber die Installation
(Deinstallation). Eine Log-Datei mit dem Namen ks4ws_install_<uid>.log (wobei <uid> eine eindeutige Protokoll-ID
mit 8 Zeichen ist) wird im Ordner %temp% des Benutzers gespeichert, dessen Konto fir den Start der Datei
setup.exe verwendet wurde.

Wenn Sie fur die Programmkonsole oder fiir Kaspersky Security fiir Windows Server Gber das MenU Start die Option
Administrations-Tools fiir Kaspersky Security fiir Windows Server dndern oder l6schen ausfihren, wird im
Ordner %temp% automatisch eine Log-Datei mit dem Namen ks4ws_10.1_maintenance.log erstellt.

Wenn Sie die Installation oder Deinstallation von Kaspersky Security fir Windows Server aus der Befehlszeile
ausflihren, wird in der Grundeinstellung keine Log-Datei erstellt.

» Gehen Sie wie folgt vor, um Kaspersky Security fiir Windows Server zu installieren und eine Log-Datei
auf dem Laufwerk C:\ zu erstellen:

e msiexec /i ksdws x86.msi /1*v C:\ksdws.log /gqn EULA=1 PRIVACYPOLICY=1

e msiexec /i ksd4ws x64.msi /1*v C:\ksdws.log /gn EULA=1 PRIVACYPOLICY=1

Installation planen

Dieser Abschnitt beschreibt das Paket von Administrations-Tools flir Kaspersky Security fur Windows Server
und besondere Aspekte bei der Installation und Deinstallation von Kaspersky Security fur Windows Server mithilfe
eines Assistenten (siehe Abschnitt ,Installation und Deinstallation des Programms mit dem Assistenten® auf Seite
51), der Befehlszeile (siehe Abschnitt ,Installation und Deinstallation des Programms aus der Befehlszeile* auf Seite
68), Uber Kaspersky Security Center (siehe Abschnitt ,Installation und Deinstallation von Kaspersky Anti-Virus mit
Kaspersky Security Center auf Seite 73) und mittels einer Active Directory-Gruppenrichtlinie (siehe Abschnitt
»installation und Deinstallation mittels Active Directory-Gruppenrichtlinien® auf Seite 79).

Planen Sie die Phasen der Installation, bevor Sie die Installation von Kaspersky Security fir Windows Server starten.

1. Bestimmen Sie die Administrations-Tools, die Sie zur Verwaltung und Konfiguration von Kaspersky
Security fir Windows Server einsetzen méchten.

2. Legen Sie fest, welche Programmkomponenten fir die Installation erforderlich sind (siehe Abschnitt
»,Ccodes der Programmkomponenten von Kaspersky Security fir Windows Server flr den Dienst
Windows Installer” auf S. 36).

3. Wahlen Sie die Installationsmethode aus.

In diesem Abschnitt
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Administrations-Tools auswahlen

Bestimmen Sie, welche Administrations-Tools Sie flr die Konfiguration der Einstellungen von Kaspersky Security
fur Windows Server und zur Verwaltung des Programms verwenden mdchten. Als Administrations-Tools
fur Kaspersky Security fir Windows Server koénnen die Programmkonsole, das Befehlszeilen-Tool sowie
die Verwaltungskonsole von Kaspersky Security Center dienen.

Konsole fiir Kaspersky Security fiir Windows Server

Die Konsole flr Kaspersky Security fur Windows Server ist ein eigenstédndiges Snap-in, das in die Microsoft
Management Console eingefiugt wird. Sie koénnen Kaspersky Security fur Windows Server uber
die Programmkonsole verwalten, die auf dem geschitzten Server oder auf einem anderen Computer im
Unternehmensnetzwerk installiert ist.

Einer Microsoft Management Console, die im Authoring-Modus gedffnet ist, kbnnen Sie mehrere Snap-ins
von Kaspersky Security fur Windows Server hinzufligen, um mit ihr den Schutz mehrerer Server mit installiertem
Kaspersky Security fur Windows Server zu verwalten.

Die Programmkonsole ist Teil des Programmkomponentenpakets ,Administrations-Tools".

Befehlszeilen-Utility

Sie kdnnen Kaspersky Security fir Windows Server aus der Befehlszeile eines geschiitzten Servers verwalten.

Das Befehlszeilen-Tool gehért zum Paket der Programmkomponenten von Kaspersky Security fir Windows Server.

Kaspersky Security Center

Wenn Sie zur zentralisierten Verwaltung des Antiviren-Schutzes fir die Computer in lhrem Unternehmen Kaspersky
Security Center verwenden, kénnen Sie Kaspersky Security fir Windows Server ber die Verwaltungskonsole
von Kaspersky Security Center verwalten.

Die folgenden Programmkomponenten mussen installiert werden:

e Modul firdie Integration in den Administrationsagenten von Kaspersky Security Center. Diese
Komponente gehort zum Paket der Programmkomponenten von Kaspersky Security fir Windows Server.
Sie erlaubt Kaspersky Security fir Windows Server, mit dem Administrationsagenten zu kommunizieren.
Installieren Sie das Modul zur Integration mit dem Administrationsagenten von Kaspersky Security Center
auf dem geschitzten Server.

e Administrationsagent von Kaspersky Security Center. Installieren Sie ihn auf jedem geschitzten Server.
Diese Komponente koordiniert die Interaktion zwischen dem auf dem Computer installierten Programm
Kaspersky Security fur Windows Server und der Verwaltungskonsole von Kaspersky Security Center.
Die Installationsdatei des Administrationsagenten gehért zum Lieferumfang von Kaspersky Security Center.

e Kaspersky Security fir Windows Server Verwaltungs-Plug-in. Installieren Sie aufden Server,
auf dem die Verwaltungskonsole fir Kaspersky Security fir Windows Server installiert ist, zusatzlich
das Verwaltungs-Plug-in  fiir den Kaspersky Security Center-Administrationsserver. Dadurch  wird
eine Schnittstelle  zur Programmverwaltung  Uber  Kaspersky  Security Center  bereitgestellt.
Die Installationsdatei  fur das Verwaltungs-Plug-in  \server\kicfginst.exe gehért zum Lieferumfang
von Kaspersky Security fur Windows Server.
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Installationstyp auswahlen

Nachdem Sie die Softwarekomponenten fir die Installation von Kaspersky Security fir Windows Server (siehe
Abschnitt ,Codes der Programmkomponenten von Kaspersky Security fur Windows Server fir den Dienst Windows
Installer auf S. 36) angegeben haben, missen Sie die Installationsmethode des Programms auswahlen.

Wahlen Sie die entsprechende Installationsmethode je nach der Netzwerkarchitektur und den folgenden
Bedingungen aus:

e Ob Sie spezielle Installationseinstellungen fir Kaspersky Security fir Windows Server bendétigen oder
die empfohlenen Installationseinstellungen verwendet werden (siehe Abschnitt , Einstellungen fir Installation
und Deinstallation sowie Optionen fur die Befehlszeile fur den Dienst Windows Installer® auf Seite 45).

e Ob die Installationseinstellungen fir alle Server einheitlich oder fiir jeden Server individuell sind.

Sie kénnen Kaspersky Security fur Windows Server interaktiv mit dem Installationsassistenten oder im Silent-Modus
ohne Benutzerbeteiligung installieren, sowie aufrufen, indem Sie die Datei aus dem Installationspaket mit
den Installationseinstellungen aus der Befehlszeile ausfihren. Sie konnen Kaspersky Security fir Windows Server
zentral als Remote-Installation installieren, indem Sie Gruppenrichtlinien von Active Directory oder die Aufgabe
zur Remote-Installation von Kaspersky Security Center verwenden.

Sie konnen Kaspersky Security fur Windows Server auf einem einzelnen Server installieren und konfigurieren
und die Einstellungen in einer Konfigurationsdatei speichern, um spater die angelegte Datei fir die Installation
von Kaspersky Security fir Windows Server auf anderen Servern zu benutzen (Option gilt nicht bei der Installation
Uber Gruppenrichtlinien des Active Directory).

Installationsassistent starten

Mit dem Installationsassistenten konnen Sie installieren:

e Die Komponenten von Kaspersky Security fur Windows Server (siehe Abschnitt ,Programmkomponenten
von Kaspersky Security fur Windows Server auf Seite 37) auf einem geschutzten Server aus der Datei
\server\setup.exe, die im Lieferumfang enthalten ist.

e Konsole fur Kaspersky Security fur Windows Server (siehe Abschnitt ,Konsole fur Kaspersky Security
fur Windows Server installieren® auf Seite 55) aus der Datei \client\setup.exe aus dem Lieferumfang
auf dem geschitzten Server oder einem anderen LAN-Host.

Datei des Installationspaketes mit den erforderlichen Installationseinstellungen aus der Befehlszeile starten

Wenn Sie die Datei des Installationspaketes ohne Befehlszeilenoption aufrufen, installieren Sie Kaspersky Security
fur Windows Server mit den Standardinstallationseinstellungen. Mit den Optionen von Kaspersky Security
fur Windows Server kénnen Sie die Installationseinstellungen andern.

Die Programmkonsole kann auf dem geschitzten Server und/oder auf dem Administrator-Arbeitsplatz
installiert werden.

Sie kénnen zur Installation von Kaspersky Security fur Windows Server und der Programmkonsole auch Beispiele
fur Befehle verwenden (siehe Abschnitt ,Installation und Deinstallation des Programms aus der Befehlszeile®
auf Seite 68).

Zentrale Installation liber Kaspersky Security Center

Wenn Sie Kaspersky Security Center zur Verwaltung des Antiviren-Schutzes der Netzwerkserver einsetzen, kdnnen
Sie Kaspersky Security fur Windows Server mit der Aufgabe zur Remote-Installation auf mehreren
Servern installieren.
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Die Server, auf denen Sie Kaspersky Security fur Windows Server mittels Kaspersky Security Center installieren
mochten (siehe Abschnitt ,Installation und Deinstallation von Kaspersky Anti-Virus Giber Kaspersky Security Center*
auf Seite 73), kdnnen sich in derselben Domane wie Kaspersky Security Center, in einer anderen Domane oder
in Uberhaupt keiner Domane befinden.

Zentrale Installation liber Gruppenrichtlinien des Active Directory

Mit den Gruppenrichtlinien von Active Directory koénnen Sie Kaspersky Security fir Windows Server
auf dem geschitzten Server installieren. Sie kénnen auch die Programmkonsole auf dem geschitzten Server oder
auf dem Administrator-Arbeitsplatz installieren.

Es ist mdglich, Kaspersky Security fur Windows Server nur mit den empfohlenen Installationseinstellungen
zu installieren.

Die Server, auf denen Kaspersky Security fur Windows Server mithilfe von Active Directory-Gruppenrichtlinien
installiert wird (siehe Abschnitt ,Installation und Deinstallation des Programms lber Gruppenrichtlinien von Active
Directory* auf Seite 79) muissen sich in derselben Domane und derselben Organisationseinheit befinden.
Die Installation erfolgt beim Start des Servers vor der Anmeldung bei Microsoft Windows.

Installation und Deinstallation des Programms mit
dem Assistenten

Dieser Abschnitt beschreibt die Installation und Deinstallation von Kaspersky Security fur Windows Server
und der Programmkonsole mithilfe des Installationsassistenten und beinhaltet Informationen Uber zuséatzliche

Konfiguration von Kaspersky Security fir Windows Server und Aktionen, die bei der Installation ausgefihrt werden
mussen.

In diesem Abschnitt

Installation mit dem INStallatioNSASSISIENTIEN .......occuiiiii e e e e e e ra s 51
Andern des Pakets von Programmkomponenten und Reparieren von Kaspersky Security

FOUr WINAOWS SEIVET ... 64
Deinstallation mit dem INStallatioNSASSISTENTEN ..........vviiiiiiiiiiiiiiieieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeereresesesereseserererererarene 65

Installation mit dem Installationsassistenten

Die folgenden Abschnitte enthalten Informationen Uber die Installation von Kaspersky Security fur Windows Server,
die Programmkonsole und das Microsoft Outlook-Add-in.

» Gehen Sie folgendermalBen vor, um Kaspersky Security fiir Windows Server zu installieren
und zu verwenden:

1. |Installieren Sie Kaspersky Security fur Windows Server auf einem geschitzten Server

2. Installieren Sie die Programmkonsole auf den Computern, von denen Sie Kaspersky Security fir Windows
Server verwalten méchten.
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3. Wenn Sie die Programmkonsole im Netzwerk auf keinem anderen Computer als dem geschitzten Server
installiert haben, sind zusatzliche Einstellungen erforderlich, damit Kaspersky Security fir Windows Server
von den Programmkonsolenbenutzern ferngesteuert verwaltet werden kann.

4. |Installieren Sie das Add-in fir Microsoft Outlook auf dem Computer, auf dem der Client fur Microsoft Outlook
installiert ist.

5. Fuhren Sie Aktionen nach der Installation von Kaspersky Security fir Windows Server durch.

In diesem Abschnitt

Installation von Kaspersky Security flr WIiNAOWS SEIVET ........cc.uuuiiiiieieiiiiieeee e e e ssiitee e e e e e s s snnreeneeae e e s enanes 52
Installation der Konsole fiir Kaspersky Security flr WiNdOWS SEIVET ..........uevviieiiiiiiiiieiiee e cciiiieeee e 55
Installation des Kaspersky Security-Add-ins flr Microsoft OUHIOOK ..............eeevieiiiiiiiiiieiie e 56
Erweiterte Einstellungen nach der Installation der Programmkonsole auf einem anderen Computer........ 57

Aktionen, die nach der Installation von Kaspersky Security fir Windows Server ausgefiihrt werden
0 TUEToT=Y o RSP PPPPPPPPPPPPRE 60

Installation von Kaspersky Security fur Windows Server

Bevor Sie Kaspersky Security fur Windows Server installieren, gehen Sie wie folgt vor:

e Vergewissern Sie sich, dass auf dem Server keine anderen Antiviren-Anwendungen installiert sind. Sie
muissen Kaspersky Anti-Virus 8.0 fur Windows Servers Enterprise Edition deinstallieren. Sie kdnnen
Kaspersky Security fir Windows Server 10.1.2 installieren, ohne Kaspersky Security 10 fir Windows Server
oder neuere Softwareversionen zu deinstallieren.

o Vergewissern Sie sich, dass das Benutzerkonto, mit dessen Berechtigungen Sie den Installationsassistenten
starten, zur Administratorengruppe auf dem geschutzten Server gehort.

Wechseln Sie nach der Durchfihrung der oben beschriebenen Aktionen zum Installationsvorgang. Folgen Sie
den Anweisungen des Installationsassistenten und geben Sie die Installationseinstellungen fir Kaspersky Security
fur Windows Server an. Sie kénnen die Installation von Kaspersky Security fir Windows Server in jedem Schritt
des Installationsassistenten  abbrechen. Klicken Sie dazu im Fenster des Installationsassistenten
auf die Schaltflache Abbrechen.

Mehr Uber die Installations- bzw. Deinstallationseinstellungen finden Sie im Abschnitt ,Einstellungen flr Installation
und Deinstallation sowie Optionen fiur die Befehlszeile flr den Dienst Windows Installer auf Seite 45.

» So installieren Sie Kaspersky Security fiir Windows Server mithilfe des Installationsassistenten:

1. Starten Sie auf dem Server die Datei setup.exe.

2. Klicken Sie im folgenden Fenster im Abschnitt Installation auf den Link Kaspersky Security fir Windows
Server installieren.

3. Klicken Sie im Begrufungsfenster des Installationsassistenten von Kaspersky Security fir Windows Server
auf die Schaltflache Weiter.

Das Fenster Endbenutzer-Lizenzvertrag und Datenschutzrichtlinie wird gedffnet.
4. Lesen Sie die Bedingungen des Endbenutzer-Lizenzvertrags und der Datenschutzrichtlinie.

Wenn Sie mit den Bedingungen des Endbenutzer-Lizenzvertrags und der Datenschutzrichtlinie
einverstanden sind, aktivieren Sie die Kontrollkdstchen Bedingungen dieses Endbenutzer-
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Lizenzvertrags und Datenschutzrichtlinie, die den Umgang mit Daten beschreibt, um mit
der Installation fortzufahren.

Wenn Sie den Endbenutzer-Lizenzvertrag und/oder die Datenschutzrichtlinie nicht akzeptieren, wird
die Installation abgebrochen.

Klicken Sie auf Weiter.

Wenn auf dem Server eine kompatible Version der Anwendung installiert ist, wird das Fenster
Vorgéangerversion des Programms wurde gefunden gedffnet.

Wenn keine Vorgangerversion gefunden wurde, gehen Sie zu Schritt 8 dieser Anleitung.

Um ein Upgrade des Programms von der Vorgangerversion durchzufihren, klicken Sie auf die Schaltflache
Installieren. Der Installationsassistent flihrt ein Upgrade des Programms auf Kaspersky Security
fir Windows Server 10.1 durch und speichert kompatible Einstellungen in der neuen Version. Nach
Abschluss des Programm-Upgrades wird das Fenster Die Installation wurde erfolgreich abgeschlossen
geoffnet (fahren Sie mit Schritt 15 dieser Anleitung fort).

Das Fenster Schnelle Untersuchung vor dem Start der Installation wird gedffnet.

Aktivieren Sie im Fenster Schnelle Untersuchung vor dem Start der Installation das Kontrollkastchen
Computer auf Viren untersuchen, um die Bootsektoren von lokalen Datentragern des Servers
und den Systemspeicher auf Bedrohungen zu untersuchen. Klicken Sie auf Weiter. Nach der Untersuchung
offnet sich das Fenster mit den Ergebnissen der Untersuchung.

Sie koénnen Informationen Uber untersuchte Objekte des Servers anzeigen: Anzahl der untersuchten
Objekte, Anzahl der gefundenen Bedrohungen, Anzahl der gefundenen infizierten und moglicherweise
infizierten Objekte, Anzahl der infizierten oder verdachtigen Prozesse, die Kaspersky Security fur Windows
Server aus dem Arbeitsspeicher entfernt hat, und Anzahl der infizierten oder verdachtigen Prozesse,
die das Programm nicht I6schen konnte.

Um anzuzeigen, welche Objekte genau untersucht worden sind, klicken Sie auf die Schaltflache Liste
der verarbeiteten Objekte.

Klicken Sie im Fenster Schnelle Untersuchung vor dem Start der Installation
auf die Schaltflache Weiter.

Das Fenster Benutzerdefinierte Installation wird gedffnet.
Wabhlen Sie die Komponente, die Sie installieren wollen.

Standardmafig umfasst die empfohlene Installation alle Komponenten von Kaspersky Security fir Windows
Server, mit Ausnahme der Komponenten ,Firewall-Verwaltung® und , Skript-Untersuchung®.

Die Komponente Unterstlitzung des SNMP-Protokolls von Kaspersky Security fur Windows Server wird
nur auf dem geschutzten Server installiert, wenn auf dem Server der Dienst SNMP Microsoft Windows
installiert ist.

Um alle Anderungen im Fenster Benutzerdefinierte Installation zu verwerfen, Kklicken Sie
auf die Schaltflache Zuriicksetzen. Klicken Sie auf Weiter.
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Gehen Sie im Fenster Zielordner auswahlen wie folgt vor:

e Geben Sie bei Bedarf einen Ordner an, in dem die Dateien von Kaspersky Security fir Windows Server
gespeichert werden sollen.

e Sehen Sie sich erforderlichenfalls die Informationen Gber den verfligbaren Speicherplatz auf den lokalen
Festplatten an, indem Sie auf die Schaltflache Laufwerk klicken.

Klicken Sie auf Weiter.

Passen Sie im Fenster Erweiterte Einstellungen fur die Installation folgende
Installationseinstellungen an:

e Echtzeitschutz nach der Installation des Programms aktivieren.

e Dateien, die von Microsoft empfohlen werden, zu Ausnahmen hinzufiigen.

e Dateien, die von Kaspersky Lab empfohlen werden, zu Ausnahmen hinzufiigen.
Klicken Sie auf Weiter.

Gehen Sie im Fenster Einstellungen aus einer Konfigurationsdatei importieren wie folgt vor:

a. Um die Einstellungen fur Kaspersky Security fir Windows Server aus einer vorhandenen
Konfigurationsdatei zu importieren, die in einer kompatiblen Vorgangerversion der Anwendung erstellt
wurde, geben Sie die Konfigurationsdatei an.

b. Klicken Sie auf Weiter.
Fihren Sie im Fenster Programm aktivieren eine der folgenden Aktionen aus:

e Wenn Sie das Programm aktivieren moéchten, geben Sie die Schliisseldatei fiir Kaspersky Security
fir Windows Server zur Aktivierung des Programms an.

e Wenn Sie das Programm spater aktivieren mdchten, klicken Sie auf die Schaltflaiche Weiter.

e Wenn zuvor eine Schlusseldatei im Ordner \server (der zum Lieferumfang gehort) gespeichert wurde,
wird der Name dieser Datei im Feld Schliissel angezeigt.

e Um einen SchllUssel aus der Datei, die in einem anderen Ordner gespeichert ist, hinzuzufiigen, geben
Sie die Schlisseldatei an.

Sie kdnnen das Programm aus dem Installationsassistenten nicht mithilfe eines Aktivierungscodes
aktivieren. Wenn Sie das Programm mithilfe eines Aktivierungscodes aktivieren mochten, kdnnen
Sie diesen nach der Installation des Programms hinzuftigen.

Nach dem Hinzufigen der Schlisseldatei werden im Fenster die Lizenzinformationen angezeigt.
Kaspersky Security fir Windows Server zeigt die berechnete Glltigkeitsdauer der Lizenz an.
Die Giiltigkeitsdauer der Lizenz wird ab dem Hinzufligen des Schllssels gezahlt, lauft jedoch spatestens
nach dem Ablauf der Gultigkeitsdauer der Schlisseldatei ab.

Klicken Sie auf die Schaltflache Weiter, um die Schlisseldatei fir das Programm zu Gbernehmen.

Klicken Sie im Fenster Bereit zur Installation auf die Schaltflache Installieren. Der Assistent installiert nun
die Komponenten von Kaspersky Security fur Windows Server.

Sobald die Installation abgeschlossen wurde, o6ffnet sich das Fenster Die Installation wurde
erfolgreich abgeschlossen.
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18. Aktivieren Sie das Kontrollkastchen Versionshinweise lesen, um nach Fertigstellung
des Installationsassistenten die Informationen zur Version anzusehen.

19. Klicken Sie auf Fertig.

Der Installationsassistent wird geschlossen. Sobald die Installation abgeschlossen ist, ist Kaspersky Security
fur Windows Server einsatzbereit, vorausgesetzt, dass Sie einen Aktivierungsschlissel hinzugefiigt haben.

Installation der Konsole fiir Kaspersky Security fiir Windows Server

Folgen Sie den Anweisungen des Installationsassistenten und passen Sie die Installationseinstellungen
fur die Programmkonsole an. Sie konnen die Installation bei jedem Schritt des Assistenten abbrechen. Klicken Sie
dazu im Fenster des Installationsassistenten auf die Schaltfliche Abbrechen.

>

Um die Programmkonsole zu installieren, gehen Sie wie folgt vor:

1. Vergewissern Sie sich, dass das Benutzerkonto, das Sie verwenden, um den Installationsassistenten
starten, zur Administratorengruppe auf dem geschiitzten Computer gehort.

2. Fuhren Sie auf dem Server die Datei ,setup.exe” aus.
Das Fenster des Willkommen-Programms wird geotffnet.

3. Klicken Sie auf den Link Konsole fiir Kaspersky Security fiir Windows Server installieren.
Es offnet sich das BegriiBungsfenster des Installationsassistenten.

4. Klicken Sie auf Weiter.

5. Lesen Sie die Bedingungen des Endbenutzer-Lizenzvertrags im geoffneten Fenster und aktivieren Sie
das Kontrollkastchen Ich bestédtige, dass ich die Bedingungen des Endbenutzer-Lizenzvertrags
vollstindig gelesen, verstanden und akzeptiert habe, um mit der Installation fortfahren zu kénnen.

6. Klicken Sie auf Weiter.
Das Fenster Erweiterte Einstellungen fiir die Installation wird ge6ffnet.
7. Gehen Sie im folgenden Fenster Erweiterte Einstellungen fir die Installation wie folgt vor:

e Wenn Sie planen, Kaspersky Security fur Windows Server aufeinem Remote-Computer mithilfe
der Programmkonsole zu verwalten, aktivieren Sie das Kontrollkdstchen Remote-Zugriff erlauben.

e Um das Fenster Benutzerdefinierte Installation zu 6ffnen und Komponenten auszuwahlen, gehen Sie
wie folgt vor:

a. Klicken Sie auf die Schaltflache Erweitert.
Das Fenster Benutzerdefinierte Installation wird gedffnet.
b. Wahlen Sie die ,Administrations-Tools“ aus der Liste aus.
StandardmaRig werden alle Komponenten installiert.

c. Klicken Sie auf Weiter.

Detailliertere Informationen Uber die Komponenten von Kaspersky Security fur Windows Server finden
Sie im Abschnitt ,Codes der Programmkomponenten von Kaspersky Security fur Windows Server
fur den Dienst Windows Installer” auf Seite 36.

Programm installieren und deinstallieren

55




KASPER{KY3

8. Gehen Sie im Fenster Zielordner auswahlen wie folgt vor;

a. Geben Sie bei Bedarf einen anderen Ordner an, in dem die zu installierenden Dateien gespeichert
werden sollen.

b. Klicken Sie auf Weiter.

9. Klicken Sie im Fenster Bereit zur Installation auf die Schaltflache Installieren.
Der Assistent installiert nun die ausgewahlten Komponenten.

10. Klicken Sie auf Fertig.

Der Installationsassistent wird geschlossen. Die Programmkonsole wird auf dem geschutzten Server installiert.

Wenn Sie das Paket ,Administrations-Tools“ nicht auf dem geschitzten Server, sondern auf einem anderen
Netzwerkcomputer installiert haben, passen Sie die Erweiterten Einstellungen an(siehe Abschnitt ,Erweiterte
Einstellungen nach der Installation der Programmkonsole auf einem anderen Computer auf Seite 57).

Installation des Kaspersky Security-Add-ins fiir Microsoft Outlook

Folgen Sie den Anweisungen des Installationsassistenten und passen Sie die Installationseinstellungen fir das Add-
in fur Microsoft Outlook an. Sie kénnen die Installation bei jedem Schritt des Assistenten abbrechen. Klicken Sie
dazu im Fenster des Installationsassistenten auf die Schaltflache Abbrechen.

Sie kénnen das Microsoft Outlook-Add-in nur dann auf dem geschitzten Server installieren, wenn Kaspersky
Security fur Windows Server und der Mail-Client Microsoft Outlook installiert sind.

» Um das Add-in fiir Microsoft Outlook zu installieren, gehen Sie wie folgt vor:
1. Vergewissern Sie sich, dass das Benutzerkonto, das Sie verwenden, um den Installationsassistenten
starten, zur Administratorengruppe auf dem geschitzten Computer gehort.
2. Flhren Sie auf dem Server die Datei ,setup.exe” aus.
Das Fenster des Willkommen-Programms wird geotffnet.

3. Klicken Sie auf den Link Kaspersky Security 10.1 Microsoft Outlook-Add-in (x86) installieren oder
Kaspersky Security 10.1 Microsoft Outlook-Add-in (x64) installieren, je nachdem, welche Bit-Version
der installierte Microsoft Outlook-Client hat.

Es o6ffnet sich das BegriuRBungsfenster des Installationsassistenten.
4. Klicken Sie auf Weiter.

5. Lesen Sie die Bedingungen des Endbenutzer-Lizenzvertrags im gedffneten Fenster und aktivieren Sie
das Kontrollkastchen Ich bestédtige, dass ich die Bedingungen des Endbenutzer-Lizenzvertrags
vollstindig gelesen, verstanden und akzeptiert habe, um mit der Installation fortfahren zu kénnen.

6. Klicken Sie auf Weiter.

Das Fenster Zielordner wird gedffnet.
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7. Gehen Sie im Fenster Zielordner wie folgt vor:
e Wenn Sie den Zielordner d&ndern méchten, klicken Sie auf die Schaltflache Andern.
Das Fenster Zielordner andern wird gedffnet.
a. Geben Sie einen anderen Zielordner an.
b. Klicken Sie auf OK.
e Wenn Sie den Zielordner nicht &ndern méchten, klicken Sie auf die Schaltflache Weiter.

Das Fenster Bereit zur Installation des Kaspersky Security 10.1 fiir Windows Server-Add-ins
fiir Microsoft Outlook wird gedffnet.

8. Kilicken Sie im Fenster Bereit zur Installation auf die Schaltflache Installieren.
Der Assistent installiert nun die ausgewahlten Komponenten.
9. Kilicken Sie auf Fertig.

Der Installationsassistent wird geschlossen.

Wenn der Mail-Client Microsoft Outlook wahrend der Installation des Add-ins ausgefthrt wird, missen Sie
diesen nach Abschluss der Installation neu starten.

Erweiterte Einstellungen nach der Installation der Programmkonsole auf einem
anderen Computer

Wenn Sie die Programmkonsole nicht auf dem geschitzten Server, sondern auf einem anderen Netzwerkcomputer
installiert haben, gehen Sie wie unten beschrieben vor, damit Kaspersky Security flur Windows Server
von den Benutzern ferngesteuert verwaltet werden kann:

e Flgen Sie aufdem geschitzten Server die Benutzer von Kaspersky Security fir Windows Server
zur Gruppe KAVWSEE Administrators hinzu.

e Erlauben Sie die Netzwerkverbindungen fir den Dienst Kaspersky Security Management Service
(kavfsgt.exe) (siehe Abschnitt ,Uber Zugriffsrechte fiir den Verwaltungsdienst Kaspersky Security
Management Service* auf Seite 249), wenn auf dem geschitzten Server die Windows Firewall oder
die Firewall eines Drittherstellers verwendet wird.

e Wenn das Kontrollkastchen Remote-Zugriff erlauben wahrend der Installation der Programmkonsole
auf einem Computer unter Microsoft Windows nicht aktiviert ist, missen Sie Netzwerkverbindungen
fur die Programmkonsole manuell Gber die Firewall auf diesem Computer erlauben.

Die Programmkonsole auf dem Remote-Computer verwendet das Protokoll DCOM, um Informationen uber
die Ereignisse fur Kaspersky Security fir Windows Server, zum Beispiel untersuchte Objekte oder abgeschlossene
Aufgaben, vom Verwaltungsdienst fur Kaspersky Security Management Service auf dem geschitzten Server zu
erhalten. Sie mussen die Netzwerkverbindungen in der Windows-Firewall fir die Programmkonsole freigeben,
um die Verbindung zwischen der Programmkonsole und dem Kaspersky Security Management Service
herzustellen.
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Gehen Sie auf dem Remote-Computer, auf dem die Programmkonsole installiert ist, wie folgt vor:

Vergewissern Sie sich, dass der anonyme Remote-Zugriff auf COM-Anwendungen erlaubt ist (nicht aber
der Remote-Start und die Remote-Aktivierung von COM-Anwendungen).

Schalten Sie in der Windows-Firewall den TCP-Port 135 frei und erlauben Sie Netzwerkverbindungen
fur kavfsrcn.exe, die ausfuhrbare Datei des Fernverwaltungsprozesses fir Kaspersky  Security
fur Windows Server.

Der Client-Computer, auf dem die Programmkonsole installiert ist, verwendet TCP-Port 135,
um auf den geschiutzten Server zuzugreifen und eine Antwort zu empfangen.

Konfigurieren Sie eine ausgehende Regel fiir die Windows-Firewall, um die Verbindung zu erlauben.

Im Gegensatz zu den herkémmlichen TCP/IP- und UDP/IP-Diensten, bei denen ein einzelnes Protokoll
einen festen Port hat, weist DCOM den ferngesteuerten COM-Objekten dynamisch Ports zu. Wenn
eine Firewall zwischen dem Client (auf dem die Programmkonsole installiert ist) und dem DCOM-Endpunkt
(dem geschiuitzten Server) existiert, muss ein grofder Bereich von Ports getffnet werden.

Zur

ausgefihrt werden.

Konfiguration jeder anderen Software- oder Hardware-Firewall mussen dieselben Schritte

» Wenn die Programmkonsole geoéffnet ist, wéhrend Sie die Verbindung zwischen dem geschliitzten
Server und dem Computer konfigurieren, auf dem die Programmkonsole installiert ist:

1.
2.

Schlieen Sie die Programmkonsole.

Warten Sie, bis der Prozess zur Fernverwaltung von Kaspersky Security fir Windows Server (kavfsrcn.exe)
abgeschlossen ist.

Starten Sie die Programmkonsole neu.

Die neuen Verbindungseinstellungen werden Gbernommen.

In diesem Abschnitt

Anonymen Remote-Zugriff auf COM-Anwendungen erlauben...........c.ccooiiiiiiiiiiiiiiiee e 58
Netzwerkverbindungen flr Prozess zur Fernverwaltung von Kaspersky Security fur Windows Server
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Ausgehende Regel fur die Windows-Firewall hinZuflgen ............cooiiiiiiiiii e 60

Anonymen Remote-Zugriff auf COM-Anwendungen erlauben

Die

unterschiedlich sein.

Bezeichnungen der Einstellungen kénnen je nach installietem Windows-Betriebssystem
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» Um den anonymen Fernzugang zu COM-Anwendungen freizugeben, gehen Sie wie folgt vor:
1. Offnen Sie auf dem Remote-Computer, auf dem die Konsole fiir Kaspersky Security fir Windows Server
installiert ist, die Komponentendienste-Konsole.
Wahlen Sie Start — Ausfuhren.
Fihren Sie den Befehl dcomcnfg aus.
Klicken Sie auf OK.
Offnen Sie in der Konsole Komponentendienste des Servers den Knoten Computer.
Offnen Sie das Kontextmenii im Knoten Arbeitsplatz.

Wabhlen Sie den Menlpunkt Eigenschaften.
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Klicken Sie auf der Registerkarte COM-Sicherheit im Fenster Eigenschaften auf die Schaltflache
Beschrankungen andern in der Einstellungsgruppe Zugriffsrechte.

9. Vergewissern Sie sich im Fenster Remote-Zugriff erlauben, dass fir den Benutzer ANONYMOUS LOGON
das Kontrollkastchen Remote-Zugriff erlauben aktiviert ist.

10. Klicken Sie auf OK.

Netzwerkverbindungen fur Prozess zur Fernverwaltung von Kaspersky Security fur Windows
Server erlauben

Die Bezeichnungen der Einstellungen koénnen je nach installiertem Windows-Betriebssystem
unterschiedlich sein.

» Um den TCP-Port 135 inder Windows-Firewall freizugeben  und Netzwerkverbindungen
fur die ausfiihrbare Datei des Prozesses zur Remote-Verwaltung von Kaspersky Security fiir Windows
Server zu erlauben, gehen Sie wie folgt vor:

1. Schlieen Sie die Konsole flir Kaspersky Security fir Windows Server auf dem Remote-Computer.
2. Fuhren Sie eine der Aktionen durch:
¢ In Microsoft Windows XP oder Microsoft Windows Vista:
a. Klicken Sie in Microsoft Windows XP SP2 oder hdéher auf Start > Windows-Firewall.

Klicken Sie in Microsoft Windows Vista auf Start > Systemsteuerung > Windows-Firewall
und wahlen Sie im Fenster Windows-Firewall den Befehl Einstellungen dndern aus.

b. Klicken Sie im Fenster Windows-Firewall (oder Einstellungen fir Windows-Firewall)
auf der Registerkarte Ausnahmen auf die Schaltflaiche Port hinzufiigen.

c. Geben Sie im Feld Name den Portnamen RPC (TCP/135) an, oder geben Sie einen anderen Namen
an, z. B. DCOM fur Kaspersky Security fir Windows Server. Geben Sie im Feld Portnummer
die Nummer des Ports (135) an.

d. Wahlen Sie das Protokoll TCP.
e. Kilicken Sie auf OK.

f.  Klicken Sie auf der Registerkarte Ausnahmen auf die Schaltflache Hinzufiigen.
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e In Microsoft Windows 7 und héher:
a. Wahlen Sie Start > Systemsteuerung > Windows Firewall.

b. Wahlen Sie im Fenster Windows-Firewall den Punkt Ein Programm oder Feature durch
die Windows-Firewall zulassen.

c. Klicken Sie im Fenster Verbindung von Programmen iiber Windows-Firewall erlauben
auf die Schaltflache Anderes Programm erlauben.

3. Geben Sie im Fenster Programm hinzufiigen die Datei kavfsrcn.exe an. Sie befindet sich im
bei der Installation der Konsole fiir Kaspersky Security fir Windows Server mithilfe von Microsoft
Management Console angegeben Zielordner.

4. Klicken Sie auf OK.

5. Klicken Sie auf die Schaltflache OK im Fenster Windows-Firewall (Einstellungen fiir Windows-Firewall).

Ausgehende Regel fur die Windows-Firewall hinzufugen

Die Bezeichnungen der Einstellungen koénnen je nach installiertem Windows-Betriebssystem
unterschiedlich sein.

» Um die ausgehende Regel fiir die Windows-Firewall hinzuzufiigen, gehen Sie wie folgt vor:

1. Wabhlen Sie Start > Systemsteuerung > Windows Firewall.

2. Kilicken Sie im Fenster Windows-Firewall auf den Link Erweiterte Einstellungen.
Das Fenster Windows-Firewall mit erweiterter Sicherheit wird gedffnet.
Aktivieren Sie den untergeordneten Knoten Ausgehende Regeln.

4. Klicken Sie im Bereich Aktionen auf die Option Neue Regel.

Wahlen Sie im nachsten Fenster des Assistenten fiir neue Ausgangsregeln die Option Port
aus und klicken Sie auf Weiter.

6. Wahlen Sie das Protokoll TCP.

7. Geben Sie im Feld Bestimmte Remote-Ports den folgenden Bereich fir Ports an, um ausgehende
Verbindungen zuzulassen: 1024-65535.

8. Wahlen Sie im Fenster Aktion die Option Verbindung zulassen aus.

9. Speichern Sie dieneue Regel undschlieBen Sie dasFenster Windows-Firewall mit
erweiterter Sicherheit.

Die Windows-Firewall lasst jetzt keine Netzwerkverbindungen zwischen der Programmkonsole und Kaspersky
Security Management Service zu.

Aktionen, die nach der Installation von Kaspersky Security fur Windows Server ausgefiihrt
werden mussen

Wenn Sie das Programm aktiviert haben, startet Kaspersky Security fir Windows Server die Aufgaben zum Schutz
und zur Untersuchung sofort nach der Installation. Wenn wahrend der Installation von Kaspersky Security
fur Windows Server die Option Echtzeitschutz nach der Installation des Programms aktivieren (Standardoption)
ausgewabhlt ist, untersucht das Programm die Objekte des Dateisystems des Servers, wenn darauf zugegriffen wird.
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Wenn die Komponente zur Skript-Untersuchung bei der benutzerdefinierten Installation installiert wurde, wird
der Programmcode aller Skripte von Kaspersky Security fir Windows Server beiihrer Ausfiihrung untersucht.
Die Aufgabe "Untersuchung wichtiger Bereiche" wird von Kaspersky Security fir Windows Server jeden Freitag
um 20:00 Uhr ausgeflhrt.

Es wird empfohlen, nach der Installation von Kaspersky Security fur Windows Server folgende
Aktionen auszufihren:

e Starten Sie die Aufgabe zum Update der Programm-Datenbanken. Nach der Installation untersucht
Kaspersky Security fir Windows Server Objekte anhand von Datenbanken, die im Lieferumfang
des Programms enthalten sind.

Es wird empfohlen, sofort ein Update der Datenbanken von Kaspersky Security fir Windows Server
durchzufuihren, da die Datenbanken veraltet sein kdnnten.

In der Folge flhrt das Programm gemaR dem in der Aufgabe standardmafig festgelegten Zeitplan einmal
pro Stunde ein Datenbanken-Update durch.

e Fuihren Sie eine Untersuchung wichtiger Bereiche auf dem Server durch, wenn vor der Installation
von Kaspersky Security fir Windows Server auf dem geschitzten Server kein Virenschutzprogramm mit
aktivierter Funktion zum Echtzeitschutz fir Dateien installiert war.

e Passen Sie Benachrichtigungen des Administrators Uber Ereignisse in Kaspersky Security fur Windows
Server an.

In diesem Abschnitt

Aufgabe zum Update der Datenbank von Kaspersky Security fur Windows Server starten
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Untersuchung wichtiger Bereiche

Aufgabe zum Update der Datenbank von Kaspersky Security fur Windows Server starten
und anpassen

» Um die Programm-Datenbanken nach der Installation zu aktualisieren, gehen Sie wie folgt vor:

1. Konfiguration einer Verbindung zu einer Update-Quelle (HTTP- oder FTP-Update-Server von Kaspersky
Lab) in den Einstellungen der Aufgabe fir das Update der Programm-Datenbanken.

2. Start der Aufgabe zum Update der Programm-Datenbanken.

Das Web Proxy Auto-Discovery Protocol (WPAD) ist inlhrem Netzwerk mdoglicherweise nicht zum
automatischen Erkennen von Proxyservereinstellungen im LAN konfiguriert. Dabei erfordert Ihr Netzwerk beim
Zugriff auf den Proxyserver moglicherweise eine Authentifizierung.
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» Um die optionalen Proxyservereinstellungen und Authentifizierungseinstellungen fir den Zugriff
auf den Proxyserver festzulegen, gehen Sie wie folgt vor:

1. Offnen Sie das Kontextmeni des Knotens Kaspersky Security.
2. Wahlen Sie das Element Eigenschaften aus.

Das Fenster Programmeinstellungen wird gedffnet.

Wabhlen Sie die Registerkarte Verbindungseinstellungen aus.

4. Wahlen Sie im Abschnitt Proxyserver-Einstellungen das Kontrollkdstchen Einstellungen
des angegebenen Proxyservers verwenden.

5. Geben Sie die Proxyserver-Adresse indas Feld Adresse einundgeben Sie die Porthummer
fur den Proxyserver in das Feld Port ein.

6. Wahlen Sie im Abschnitt Einstellungen fiir die Authentifizierung auf dem Proxyserver die erforderliche
Authentifizierungsmethode aus der Dropdown-Liste:

e NTLM-Authentifizierung verwenden, wenn der Proxyserver die in Microsoft Windows integrierte
Authentifizierung (NTLM-authentication) unterstiitzt. Kaspersky Security fir Windows Server benutzt
fur den Zugriff auf den Proxyserver das Benutzerkonto, das in den Aufgabeneinstellungen angegeben
ist (standardmaRig lauft die Aufgabe unter dem Benutzerkonto Lokales System (SYSTEM)).

e NTLM-Authentifizierung mit Benutzername und Kennwort verwenden, wenn der Proxyserver
die in Microsoft Windows integrierte Authentifizierung unterstiitzt. Kaspersky Security fir Windows
Server verwendet das von lhnen vorgegebene Benutzerkonto fiir den Zugriff auf den Proxyserver.
Geben Sie den Benutzernamen und das Kennwort ein oder markieren Sie den Benutzer in der Liste.

e Benutzername und Kennwort verwenden, um die Ubliche Authentifizierung auszuwahlen (Basic
authentication). Geben Sie den Benutzernamen und das Kennwort ein oder markieren Sie den Benutzer
in der Liste.

7. Klicken Sie im Fenster Programmeinstellungen auf OK.

» Um die Verbindung zu den Kaspersky-Lab-Update-Servern in der Aufgabe zum Update
der Programm-Datenbanken anzupassen, gehen Sie wie folgt vor:

1. Starten Sie die Programmkonsole mit einer der folgenden Methoden:

e Offnen Sie die Programmkonsole auf dem geschiitzten Server. Wahlen Sie dazu Start > Alle
Programme > Kaspersky Security fiir Windows Server > Administrations-Tools > Konsole
fiir Kaspersky Security fiir Windows Server.

e Wenn die Programmkonsole nicht auf dem geschutzten sondern auf einem anderen Server gestartet
wurde, stellen Sie eine Verbindung mit dem geschitzten Server her:

a. Offnen Sie das Kontextmend des Knotens Kaspersky Security in der Struktur
der Programmkonsole.

b. Wahlen Sie den Punkt Verbindung mit anderem Computer herstellen aus.

c. Wahlen Sie im Fenster Computer auswahlen die Option Anderer Computer und geben Sie im
Eingabefeld den Netzwerknamen des geschutzten Servers an.
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Wenn das Benutzerkonto, mit dem Sie sich in Microsoft Windows angemeldet haben, Uber keine
Zugriffsrechte fur den Verwaltungsdienst Kaspersky Security Management Service verflgt (siehe
Abschnitt ,Uber Zugriffsrechte fiir Kaspersky Security Management Service® auf S. 249), geben Sie
ein Benutzerkonto mit den erforderlichen Rechten an.

Das Fenster ,Programmkonsole” wird gedffnet.

Offnen Sie in der Struktur der Programmkonsole den Knoten Update.

Wabhlen Sie den untergeordneten Knoten Update der Programm-Datenbanken aus.
Klicken Sie im Ergebnisbereich auf den Link Eigenschaften.

Offnen Sie im nachsten Fenster Aufgabeneinstellungen die Registerkarte Verbindungseinstellungen.
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Aktivieren  Sie  Proxyserver-Einstellungen  fiir die Verbindung zu  Kaspersky-Lab-Update-
Servern verwenden.

7. Klicken Sie im Fenster Aufgabeneinstellungen auf OK.
Die Verbindungseinstellungen mit der Update-Quelle werden in der Aufgabe zum Update der Programm-
Datenbanken gespeichert.

» Um die Aufgabe Update der Programm-Datenbanken zu starten, gehen Sie wie folgt vor:

1. Offnen Sie in der Struktur der Programmkonsole den Knoten Update.

2. Wahlen Sie im Kontextmenu des untergeordneten Knotens Update der Programm-Datenbanken
den Punkt Starten.

Die Aufgabe zum Update der Programm-Datenbanken wird gestartet.

Sobald die Aufgabe erfolgreich abgeschlossen ist, kénnen Sie das Veroffentlichungsdatum der zuletzt
installierten Datenbanken-Updates im Detailbereich des Knotens Kaspersky Security anzeigen.

Untersuchung wichtiger Bereiche

Nachdem Sie die Datenbanken von Kaspersky Security flir Windows Server aktualisiert haben, untersuchen Sie
den Server mit der Aufgabe Untersuchung wichtiger Bereiche auf Schadsoftware.

» Um die Aufgabe Untersuchung wichtiger Bereiche anzupassen, gehen Sie wie folgt vor:

1. Erweitern Sie in der Struktur der Programmkonsole den Knoten Untersuchung auf Befehl.

2. Wahlen Sie im Kontextmenl des untergeordneten Knotens Untersuchung wichtiger Bereiche
den Befehl Starten.

Die Aufgabe wird gestartet. Im Detailbereich wird der Aufgabenstatus Lauft angezeigt.
» Um das Protokoll der Aufgabenausfiihrung anzuzeigen, machen Sie Folgendes,

klicken Sie im Ergebnisbereich des Knotens Untersuchung wichtiger Bereiche auf den Link Protokoll
der Aufgabenausfithrung 6ffnen.
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Andern des Pakets von Programmkomponenten und Reparieren
von Kaspersky Security fur Windows Server

Komponenten von Kaspersky Security fir Windows Server kénnen hinzugefiigt oder entfernt werden. Wenn Sie
die Komponente Echtzeitschutz flr Dateien deinstallieren wollen, missen Sie vorsichtshalber zuerst die Aufgabe
Echtzeitschutz fir Dateien entfernen. In den Ubrigen Fallen ist es nicht erforderlich, die Aufgabe zum Echtzeitschutz
fur Dateien oder Kaspersky Security Service anzuhalten.

Wenn die Programmverwaltung kennwortgeschiitzt ist, verlangt Kaspersky Security fir Windows Server
das Kennwort, wenn Sie versuchen im Installationsassistenten Programmkomponenten zu |6schen oder ihre
Zusammensetzung zu verandern.

» Um die Programmkomponenten von Kaspersky Security fir Windows Server zu &ndern, gehen Sie
wie folgt vor:

1. Wahlen Sie im Startmenii den Punkt Alle Programme > Kaspersky Security fir Windows Server >
Kaspersky Security fiir Windows Server dndern oder I6schen aus.

Das Fenster Installation &ndern, reparieren oder entfernen des Installationsassistenten
fur das Programm wird gedffnet.

2. Wahlen Sie Auswahl der Programmkomponenten dndern aus. Klicken Sie auf Weiter.
Das Fenster Benutzerdefinierte Installation wird geotffnet.

3. Wahlen Sie im Fenster Benutzerdefinierte Installation aus der Liste der verfigbaren Komponenten
die Komponenten aus, die Sie hinzuflgen oder aus Kaspersky Security fir Windows Server entfernen
mochten. Gehen Sie hierzu wie folgt vor:

e Um die Zusammenstellung von Komponenten zu verandern, klicken Sie auf die Schaltflache neben
dem Namen der ausgewahlten Komponente. Wahlen Sie dann im Kontextmen(:

e Die Komponente wird auf der lokalen Festplatte installiert, wenn Sie eine einzelne Komponente
installieren méchten,

e Die Komponente und ihre Teilkomponenten werden auf der lokalen Festplatte installiert,
wenn Sie eine Gruppe von Komponenten installieren méchten.

e Um zuvor installierte Komponenten zu entfernen, klicken Sie auf die Schaltflache neben dem Namen
der ausgewahlten Komponente. Wahlen Sie dann im Kontextmeni Die Komponente wird nicht
verfiigbar sein.

Klicken Sie auf Weiter.

4. Bestatigen Sie im Fenster Bereit zur Installation den Vorgang zur Anderung der Zusammensetzung
der Programmkomponenten, indem Sie auf die Schaltflache Installieren klicken.

5. Klicken Sie im Fenster, das nach Abschluss der Installation gedtffnet wird, auf OK.

Die Zusammensetzung der Komponenten von Kaspersky Security fur Windows Server wird geman
den angegebenen Einstellungen geandert.

Wenn bei der Ausflihrung von Kaspersky Security fir Windows Server Probleme aufgetreten sind (Kaspersky
Security fir Windows Server stlrzt ab, Aufgaben stiirzen ab oder werden nicht gestartet), kénnen Sie versuchen,
Kaspersky Security fur Windows Server zu reparieren. Wenn die Reparatur ausgefuhrt wird, kbnnen entweder
die aktuellen Einstellungen von Kaspersky Security fir Windows Server beibehalten werden, oder alle Einstellungen
von Kaspersky Security fur Windows Server kénnen auf die Standardwerte zuriickgesetzt werden.
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» Um Kaspersky Security fiir Windows Server nach einer fehlerhaften Beendigung des Programms oder
einer Aufgabe zu reparieren, gehen Sie wie folgt vor:

1. Wabhlen Sie im Meni Start die Option Alle Programme.
2. Wahlen Sie Kaspersky Security fiir Windows Server.
3. Wahlen Sie Kaspersky Security fiir Windows Server andern oder I6schen.

Das Fenster Installation &ndern, reparieren oder entfernen des Installationsassistenten
fur das Programm wird geoffnet.

4. Wabhlen Sie den Punkt Installierte Komponenten reparieren aus. Klicken Sie auf Weiter.
Das Fenster Installierte Komponenten reparieren wird geoffnet.

5. Aktivieren Sie im Fenster Installierte Komponenten reparieren das Kontrollkdstchen Empfohlene
Programmeinstellungen wiederherstellen, wenn Sie die Einstellungen des Programms zuriicksetzen
und Kaspersky Security fir Windows Server mit den vorinstallierten Standardeinstellungen wiederherstellen
mdchten. Klicken Sie auf Weiter.

6. Bestatigen Sie im Fenster Bereit zur Wiederherstellung den Vorgang zur Wiederherstellung
der Zusammensetzung des Programms, indem Sie auf die Schaltflache Installieren klicken.

7. Klicken Sie im Fenster, das nach Abschluss des Reparaturvorgangs geéffnet wird, auf OK.

Kaspersky Security fir Windows Server wird gemaf den angegebenen Einstellungen repariert.

Deinstallation mit dem Installationsassistenten
Dieser Abschnitt enthdlt Anleitungen zur Deinstallation von Kaspersky Security fur Windows Server,

der Programmkonsole  und des Microsoft ~ Outlook-Add-ins ~ von einem  geschitzten  Server  mithilfe
des Installationsassistenten bzw. Deinstallationsassistenten.

In diesem Abschnitt

Deinstallation von Kaspersky Security fUr WINAOWS SEIVET .......c..eiiiiiiiiiiiiiiie it 65
Deinstallation der Konsole fir Kaspersky Security fir WiNOWS SErver ..........ccccvveiiiieieiiiieee e 67
Deinstallation des Kaspersky Security-Add-ins flir Microsoft OULIOOK ................eevevviiiiiiiiiiiiiiiieiiieiiveievinens 67

Deinstallation von Kaspersky Security fur Windows Server

Die Bezeichnungen der Einstellungen kénnen je nach Windows-Betriebssystem unterschiedlich sein.

Sie konnen Kaspersky Security fiurWindows Server mit dem Installations-/Deinstallationsassistenten
vom geschuitzten Server deinstallieren.

Nach der Deinstallation von Kaspersky Security fur Windows Server von einem geschltzten Server ist
mdglicherweise ein Neustart erforderlich. Der Neustart kann auf spater verschoben werden.
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Deinstallation, Reparatur und Installation des Programms ist Uber die Windows-Systemsteuerung nicht
mdglich, wenn das Betriebssystem die UAC-Funktion (User Account Control) verwendet oder der Zugriff
auf das Programm kennwortgeschutzt ist.

Wenn die Programmverwaltung kennwortgeschutzt ist, verlangt Kaspersky Security fur Windows Server
das Kennwort, wenn Sie versuchen im Installationsassistenten Programmkomponenten zu I6schen oder ihre
Zusammensetzung zu verandern.

» So deinstallieren Sie Kaspersky Security fiir Windows Server:

7.

Wabhlen Sie im Menu Start die Option Alle Programme.
Wahlen Sie Kaspersky Security fiir Windows Server.
Wabhlen Sie Kaspersky Security fiir Windows Server @ndern oder I6schen.

Das Fenster Installation andern, reparieren oder entfernen des Installationsassistenten
fir das Programm wird geoffnet.

Wabhlen Sie den Punkt Entfernen von Programmkomponenten aus. Klicken Sie auf Weiter.
Das Fenster Erweiterte Einstellungen fiir die Deinstallation des Programms wird geoffnet.

Gehen Sie im Fenster Erweiterte Einstellungen fir die Deinstallation des Programms erforderlichenfalls
wie folgt vor:

a. Aktivieren Sie das Kontrollkdstchen Quarantane-Objekte exportieren, damit Kaspersky Security
fur Windows Server die Quaranténeobjekte exportiert. Das Kontrollkastchen ist
standardmafig deaktiviert.

b. Aktivieren Sie das Kontrollkastchen Backup-Objekte exportieren, damit Kaspersky Security
fur Windows Server Objekte aus dem Backup exportiert. Das Kontrollkastchen ist
standardmaRig deaktiviert.

c. Kilicken Sie auf die Schaltflache Speichern unter und geben Sie den Ordner an, in den Sie die Objekte
exportieren  mochten.  StandardmaRig  erfolgt  der Export  von Objekten  in den Ordner:
%ProgramData%\Kaspersky Lab\Kaspersky Security fir Windows Server\Uninstall.

Klicken Sie auf Weiter.

Bestatigen Sie im Fenster Bereit zur Deinstallation den Léschvorgang, indem Sie auf die Schaltflache
Entfernen klicken.

Klicken Sie im Fenster, das nach Abschluss der Deinstallation ge6ffnet wird, auf OK.

Kaspersky Security fir Windows Server wird vom geschiitzten Server deinstalliert.
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Deinstallation der Konsole fur Kaspersky Security fiir Windows Server

Die Bezeichnungen der Einstellungen kénnen je nach Windows-Betriebssystem unterschiedlich sein.

Sie kdnnen die Programmkonsole mit Hilfe des Installations-/Deinstallationsassistenten vom Server deinstallieren.

Nach der Deinstallation der Programmkonsole ist kein Neustart des Servers erforderlich.
» Um die Programmkonsole zu deinstallieren:

1. Wabhlen Sie im Meni Start die Option Alle Programme.

2. Wahlen Sie Kaspersky Security fiir Windows Server.

3. Wahlen Sie Administrations-Tools fiir Kaspersky Security fur Windows Server andern oder l6schen.
Das Fenster Installation @ndern, reparieren oder entfernen des Assistenten wird gedffnet.

4. Wahlen Sie die Variante Entfernen von Programmkomponenten und klicken Sie auf Weiter.
Das Fenster Bereit zur Deinstallation wird gedffnet. Klicken Sie auf die Schaltflache Entfernen.
Das Fenster Die Deinstallation wurde abgeschlossen wird geéffnet.

6. Klicken Sie auf OK.

Die Deinstallation ist nun abgeschlossen, und der Installationsassistent wird geschlossen.

Deinstallation des Kaspersky Security-Add-ins fur Microsoft Outlook
» Um das Microsoft Outlook-Add-in zu deinstallieren:

1. Fuihren Sie auf dem Server die Datei ,setup.exe” aus.

Es offnet sich das BegriRungsfenster des Installationsassistenten.
2. Klicken Sie auf Weiter.

Das Fenster Installation reparieren oder entfernen wird gedffnet.
3. Klicken Sie auf die Schaltflache Léschen.

Das Fenster Bereit zur Entfernung des Kaspersky Security-Add-ins fiir Microsoft Outlook
wird gedffnet.

4. Klicken Sie auf die Schaltflache Loschen.
Der Assistent startet die Deinstallation des Microsoft Outlook-Add-ins.
5. Klicken Sie auf Fertig.

Die Deinstallation ist nun abgeschlossen, und der Installationsassistent wird geschlossen.
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Installation und Deinstallation des Programms

aus der Befehlszeile

Dieser Abschnitt enthalt eine Beschreibung der Besonderheiten, die fur die Installation und Deinstallation
von Kaspersky Security fir Windows Server aus der Befehlszeile gelten. AulRerdem finden Sie hier Beispiele
fur Befehle, mit denen Kaspersky Security fir Windows Server aus der Befehlszeile installiert und deinstalliert

werden kann, sowie Beispiele fir Befehle, mit denen Komponenten von Kaspersky Security fir Windows Server
aus der Befehlszeile hinzugefligt oder entfernt werden kdnnen.

In diesem Abschnitt

Uber die Installation und Deinstallation von Kaspersky Security fir Windows Server

AUS eI BEFENISZEIIE ....uvviiiiiiiiiiiiit i nannanna i nnnnnannnnnnnnnnannn 68
Beispiele von Befehlen fir die Installation von Kaspersky Security fir Windows Server ...........ccccvvveeeen.n. 69
Aktionen, die nach der Installation von Kaspersky Security fir Windows Server ausgefiihrt werden
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Komponenten hinzufligen und entfernen.Beispiele flr Befehle .........ccccccoviiiiiiiii e, 71
Deinstallation von Kaspersky Security fir Windows Server.Beispiele fiir Befehle..........c..ccccccooviivinnnnnnn. 72
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Uber die Installation und Deinstallation von Kaspersky Security
fur Windows Server aus der Befehlszeile

Sie kénnen Kaspersky Security fur Windows Server installieren oder deinstallieren, sowie seine Komponenten
hinzuflgen oder entfernen, indem Sie die Dateien des Installationspakets \server\ks4dws_ x86(x64).msi
aus der Befehlszeile starten und die Installationseinstellungen mithilfe von Schllisseln angeben.

Sie kénnen den Satz ,Administrations-Tools“ auf dem geschutzten Server oder auf einem anderen Computer im
Netzwerk installieren, damit Sie mit der Programmkonsole lokal oder im Remote-Betrieb arbeiten kénnen. Sie kdnnen
dazu das Installationspaket \client\ks4wstools.msi verwenden.

Fihren Sie die Installation mit dem Benutzerkonto durch, das zur Administratorengruppe auf dem Server
gehort, auf dem das Programm installiert ist.

Wenn Sie auf dem geschutzten Server eine der Dateien aus \server\ksdws x86(x64).msi ohne Reserveschlissel
starten, wird Kaspersky Security fir Windows Server mit der empfohlenen Installation installiert.

Sie kdénnen die Auswahl der zu installierenden Komponenten mit dem Schlissel ADDLOCAL festlegen und als
Werte die Codes der ausgewahlten Komponenten oder Komponentensatze verwenden.
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Beispiele von Befehlen fir die Installation von Kaspersky Security
fur Windows Server

Dieser Abschnitt bietet Beispiele fur Befehle zur Installation von Kaspersky Security fir Windows Server.

Starten Sie Dateien auf einem Server mit der 32-Bit-Version von Microsoft Windows mit dem Suffix x86
des Lieferumfangs. Starten Sie Dateien auf einem Server mit der 64-Bit-Version von Microsoft Windows mit
dem Suffix x64 des Lieferumfangs.

Detaillierte Informationen Uber die Verwendung von Standardbefehlen und Schliisseln des Dienstes Windows
Installer finden Sie in der Dokumentation der Firma Microsoft.

Beispiele fiir die Installation von Kaspersky Security fiir Windows Server aus der Datei setup.exe

» Fihren Sie folgenden Befehl aus, um Kaspersky Security fir Windows Server ohne
Benutzerbeteiligung mit den empfohlenen Installationseinstellungen zu installieren:

\server\setup.exe /s/p EULA=1 PRIVACYPOLICY=1

» Um Kaspersky Security fiir Windows Server mit den folgenden Einstellungen zu installieren, gehen Sie
wie folgt vor:
e Installieren Sie nur die Komponenten ,Echtzeitschutz fir Dateien” und ,,Untersuchung auf Befehl*.
e Starten Sie beim Start von Kaspersky Security fur Windows Server nicht den Echtzeitschutz.

e Schliel3en Sie Dateien, die Microsoft Corporation fir den Ausschluss
aus dem Untersuchungsbereich empfiehlt.

flihren Sie folgenden Befehl aus:

\server\setup.exe /p "ADDLOCAL=0as RUNRTP=0 ADDMSEXCLUSION=0"
Beispiele fur Befehle zur Installation: eine msi-Datei starten

» Fihren Sie folgenden Befehl aus, um Kaspersky Security firWindows Server ohne
Benutzerbeteiligung mit den empfohlenen Installationseinstellungen zu installieren:

msiexec /i ksdws.msi /gn EULA=1 PRIVACYPOLICY=1

» Flihren Sie folgenden Befehl aus, um Kaspersky Security fiir Windows Server mit den empfohlenen
Installationseinstellungen zu installieren und die Installationsoberflache anzuzeigen:

msiexec /i ksd4ws.msi /gf EULA=1 PRIVACYPOLICY=1

» Um Kaspersky Security firWindows Server zu installieren und mithilfe der Schllisseldatei
C:\0000000A .key zu aktivieren:

msiexec /i ksdws.msi LICENSEKEYPATH=C:\0000000A.key /qn EULA=1
PRIVACYPOLICY=1
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» Um Kaspersky Security furWindows Server zu installieren und vorher die aktiven Prozesse
und die Bootsektoren der lokalen Computerlaufwerke zu untersuchen, geben Sie folgenden
Befehl ein:

msiexec /i ksdws.msi PRESCAN=1 /gn EULA=1 PRIVACYPOLICY=1

» Fihren Sie folgenden Befehl aus, um Kaspersky Security fir Windows  Server
in den Installationsordner C:\WSEE zu installieren:

msiexec /i ks4ws.msi INSTALLDIR=C:\WSEE /gn EULA=1 PRIVACYPOLICY=1

» Um Kaspersky Security fiir Windows Server zu installieren und eine Installations-Log-Datei mit
dem Namen ks4ws.log im Ordner zu speichern, in dem die msi-Datei von Kaspersky Security
fiir Windows Server gespeichert ist, flihren Sie folgenden Befehl aus:

msiexec /i ksdws.msi /1*v ksdws.log /gn EULA=1 PRIVACYPOLICY=1

» Fiihren Sie folgenden Befehl aus, um die Konsole fiir Kaspersky Security fir Windows Server mit
den folgenden Einstellungen zu installieren:

msiexec /i ks4dwstools.msi /gn EULA=1

» Um das Add-in fiir Microsoft Outlook fiir die 64-Bit-Version des Mail-Clients Microsoft Outlook zu
installieren, fiihren Sie folgenden Befehl aus:

msiexec /i ksmail x64.msi /qn EULA=1

» Um das Add-in fiir Microsoft Outlook fiir die 32-Bit-Version des Mail-Clients Microsoft Outlook zu
installieren, fiihren Sie folgenden Befehl aus:

msiexec /i ksmail x86.msi /qn EULA=1

» Um Kaspersky Security fiirWindows Server zu installieren und mithilfe der Schilisseldatei
C:\0000000A.key zu aktivieren und Kaspersky Security fiir Windows Server gemé&fl3 den Einstellungen
in der Konfigurationsdatei C:\settings.xml anzupassen, fiihren Sie folgenden Befehl aus:

msiexec /i ksdws.msi LICENSEKEYPATH=C:\0000000A.key
CONFIGPATH=C:\settings.xml /gn EULA=1 PRIVACYPOLICY=1

» Um einen Programmpatch zu installieren, wenn Kaspersky Security fiir Windows Server
kennwortgeschditzt ist, fiihren Sie den folgenden Befehl aus:

msiexec /p "<msp Dateiname mit Pfad>" UNLOCK PASSWORD=<Kennwort>
Aktionen, die nach der Installation von Kaspersky Security
fur Windows Server ausgefiuhrt werden miissen
Wenn Sie das Programm aktiviert haben, startet Kaspersky Security fir Windows Server die Aufgaben zum Schutz

und zur Untersuchung sofort nach der Installation. Wenn Sie wahrend der Installation von Kaspersky Security
fur Windows Server die Option Echtzeitschutz nach der Installation des Programms aktivieren auswahlen,
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untersucht das Programm die Objekte des Dateisystems des Servers, wenn darauf zugegriffen wird. Wenn wahrend
der benutzerdefinierten Installation die Komponente Skript-Untersuchung installiert wurde, untersucht Kaspersky
Security fir Windows Server den Programmcode aller Skripts, wenn diese ausgefiihrt werden. Jeden Freitag um 20:00
Uhr fuhrt Kaspersky Security fur Windows Server die Aufgabe zur Untersuchung wichtiger Bereiche aus.

Es wird empfohlen, nach der Installation von Kaspersky Security fur Windows Server folgende
Aktionen auszufihren:

e Aufgabe zum Update der Programm-Datenbanken von Kaspersky Security fir Windows Server starten.
Nach der Installation untersucht Kaspersky Security fiir Windows Server Objekte anhand von Datenbanken,
die im Lieferumfang enthalten sind. Es wird empfohlen, die sofort ein Datenbanken-Update fir Kaspersky
Security fur Windows Server durchzufihren. Dazu muissen Sie die Aufgabe Update der Programm-
Datenbanken starten. Danach wird das Datenbanken-Update gemafR dem standardmafRigen Zeitplan
stndlich ausgefuhrt.

Mit dem folgenden Befehl kdnnen Sie beispielsweise die Aufgabe Update der Programm-Datenbanken starten:

KAVSHELL UPDATE /KL /PROXY:proxy.company.com:8080 /AUTHTYPE:1 /PROXYUSER:inetuser
/PROXYPWD:123456

Dabei werden die Datenbanken-Updates fiir Kaspersky Security fir Windows Server von den Kaspersky-
Lab-Update-Servern heruntergeladen. Die Verbindung mit der Update-Quelle erfolgt Gber einen Proxyserver
(Adresse des Proxyservers: proxy.company.com, Port; 8080), wobei fir den Serverzugriff die integrierte
Microsoft Windows-Authentifizierung (NTLM-Authentifizierung) unter einem Benutzerkonto (Benutzername:
inetuser; Kennwort:123456) verwendet wird.

e Flhren Sie eine Untersuchung wichtiger Bereiche des Servers durch, wenn vor der Installation
von Kaspersky Security flir Windows Server auf dem geschitzten Server kein Virenschutzprogramm mit
aktivierter Funktion zum Echtzeitschutz fir Dateien installiert war.

» Um die Aufgabe zur Untersuchung wichtiger Bereiche mithilfe der Befehlszeile auszufiihren, fiihren
Sie den folgenden Befehl aus:

KAVSHELL SCANCRITICAL /W:scancritical.log

Dieser Befehl speichert das Protokoll der Aufgabenausfihrung in der Datei scancritical.log im
aktuellen Ordner.

e Passen Sie Benachrichtigungen des Administrators Uber Ereignisse in Kaspersky Security fur Windows
Server an.

Komponenten hinzufigen und entfernen. Beispiele fur Befehle

Die Komponente "Untersuchung auf Befehl" wird automatisch installiert. Sie missen sie nicht in der Liste mit
den Werten des Schlissels ADDLOCAL angeben, um die Komponenten von Kaspersky Security fur Windows
Server hinzuzufiigen oder zu entfernen.

» Um die Komponente Kontrolle des Programmstarts zu den bereits installierten Komponenten
hinzuftigen, fiihren Sie folgenden Befehl aus:

msiexec /1 ks4d4ws.msi ADDLOCAL=0Oas,AppCtrl /gn
oder

\server\setup.exe /s /p "ADDLOCAL=0Oas,AppCtrl"
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Wenn Sie nicht nur Komponenten, die Sie installieren mdchten, sondern auch bereits installierte Komponenten
angeben, installiert Kaspersky Security flir Windows Server die angegebenen Komponenten neu.

» Um installierte Komponenten zu I6schen, flihren Sie den folgenden Befehl aus:

msiexec /1 ksdws.msi.msi
"ADDLOCAL=0as,0Ods,Ksn,AntiExploit,DevCtrl,Firewall,AntiCryptor, LogInspecto
r,AKIntegration, PerfMonCounters, SnmpSupport, Shell, TrayApp, AVProtection, Ram
Disk REMOVE=AppCtrl,Fim" /gn

Deinstallation von Kaspersky Security fur Windows Server. Beispiele
fur Befehle

» Um Kaspersky Security fiir Windows Server vom geschiitzten Server zu deinstallieren, flihren Sie
folgenden Befehl aus:
msiexec /x ksdws.msi /gn

oder

e Fir 32-Bit-Betriebssysteme:
msiexec /x {6607EF9A-4D10-4D3E-B255-6F280BFB3791} /qgn
e Fur 64-Bit-Betriebssysteme:
msiexec /x {93EDBCTE-D73F-4401-84A5-79E8CBBS8BS843} /qgn

» Um die Konsole fiir Kaspersky Security fiir Windows Server zu deinstallieren, fiihren Sie folgenden
Befehl aus:
msiexec /x ksdwstools.msi /gn

oder

e FuUr 32-Bit-Betriebssysteme:

msiexec /x {54B7D218-5645-46DD-8660-41B336E1BD8A} /gn
e Fur 64-Bit-Betriebssysteme:

msiexec /x {ClOF9B07-7FC9-43CO0-A5DC-B6CESA817D76} /qgn

» Um Kaspersky Security firWindows Server von einem geschiitzten Server zu deinstallieren,
auf dem der Kennwortschutz aktiviert ist, fiihren Sie folgenden Befehl aus:

e FUr 32-Bit-Betriebssysteme:

msiexec.exe /x {6607EF9A-4D10-4D3E-B255-6F280BFB3791}
UNLOCK_PASSWORD=*** /qn

e FUr 64-Bit-Betriebssysteme:

msiexec.exe /x {93EDBC7E-D73F-4401-84A5-79E8CBB8B843}
UNLOCK_ PASSWORD=*** /qgn
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» Um das Microsoft Outlook-Add-in zu deinstallieren, flihren Sie den folgenden Befehl aus:

e Fir 32-Bit-Betriebssysteme:
msiexec /x {6AF88E70-817E-4FFE-8389-04A345E7A3D6} /gn

e FUr 64-Bit-Betriebssysteme:
msiexec /x {410BC997-5B96-41B3-8B31-AAA074FE728B} /gn

Ruckgabecodes

In der nachfolgenden Tabelle werden die Feedback-Codes der Befehlszeile beschrieben.

Tabelle 6. Riickgabecodes

Code Beschreibung
1324 Der Name des Zielordners enthalt unzulassige Zeichen.
25001 Unzureichende Rechte fir die Installation von Kaspersky Security fir Windows Server.

Um das Programm zu installieren, starten Sie den Installationsassistenten mit den Rechten
des lokalen Administrators.

25003 Kaspersky Security fur Windows Server kann nicht auf Computern unter der Verwaltung
dieser Version von Microsoft Windows installiert werden. Bitte starten Sie
den Installationsassistenten, der fir die 64-Bit-Version von Microsoft Windows vorgesehen ist.

25004 Inkompatible Software wurde gefunden. Um die Installation fortzusetzen, I6schen Sie
die folgenden Programme vom geschuitzten Computer: <Liste mit inkompatibler Software>.

25010 Der angegebene Pfad kann nicht zum Speichern von Objekten in der Quarantane verwendet
werden.

25011 Der Name des Ordners fur Quarantane-Objekte enthalt unzuldssige Zeichen.

26251 Die DLL fir Leistungsindikatoren konnte nicht geladen werden.

26252 Die DLL fir Leistungsindikatoren konnte nicht geladen werden.

27300 Der Treiber kann nicht installiert werden.

27301 Der Treiber kann nicht geldscht werden.

27302 Die Netzwerkkomponente kann nicht installiert werden. Der obere Grenzwert

der unterstitzten Anzahl der Gerate zur Filterung wurde erreicht.

27303 Die Antiviren-Datenbanken wurden nicht gefunden.

Installation und Deinstallation von Kaspersky Anti-Virus
uber Kaspersky Security Center

Dieser Abschnitt enthalt allgemeine Informationen Uber die Installation von Kaspersky Security fur Windows Server
Uber Kaspersky Security Center. Er beschreibt ferner, wie man Kaspersky Security fur Windows Server uber
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Kaspersky Security Center installiert und deinstalliert, sowie die Aktionen, die nach der Installation von Kaspersky
Security fir Windows Server ausgefiihrt werden missen.

In diesem Abschnitt

Allgemeine Informationen zur Installation Uber Kaspersky Security Center ..........cocoeeiiiiieiiiiiiee s 74
Rechte zur Installation bzw. Deinstallation von Kaspersky Security fir Windows Server ..........ccccccoveveeeen. 74
Installation von Kaspersky Security fir Windows Server iber Kaspersky Security Center ..........cccccceeuee 75
Aktionen, die nach der Installation von Kaspersky Security fur Windows Server ausgefihrt werden

LU ETST=Y o O PPPPPPPPPPRE 77
Installation der Programmkonsole Uber das Kaspersky Security Center..........ccccoeeeiiiiiee, 77
Deinstallation von Kaspersky Security fir Windows Server Uber Kaspersky Security Center.................... 78

Allgemeine Informationen zur Installation uber Kaspersky
Security Center

Sie konnen Kaspersky Security fir Windows Server mithilfe einer Remote-Installationsaufgabe Uber Kaspersky
Security Center installieren.

Nach Abschluss der Remote-Installationsaufgabe ist Kaspersky Security fir Windows Server auf mehreren Servern
mit einheitlichen Einstellungen installiert.

Alle Server koénnen in eine einzige Administrationsgruppe zusammengefihrt werden und Sie kdnnen
eine Gruppenaufgabe zur Installation von Kaspersky Security fur Windows Server auf den Servern dieser
Gruppe erstellen.

Sie konnen eine Remote-Installationsaufgabe flr Kaspersky Security fir Windows Server erstellen, die sich
auf eine Auswahl von Servern bezieht, die nicht zur gleichen Administrationsgruppe gehéren. Wenn Sie diese
Aufgabe erstellen, missen Sie die Liste der einzelnen Server anlegen, auf denen Kaspersky Security fir Windows
Server installiert werden soll.

Ausflhrliche Informationen Uber die Aufgabe zur Remote-Installation finden Sie im Hilfesystem von Kaspersky
Security Center.

Rechte zur Installation bzw. Deinstallation von Kaspersky Security
fur Windows Server

Das Benutzerkonto, das Sie in der Aufgabe zur Remote-Installation (Deinstallation) angeben, muss auf jedem
der geschiitzten Server zur Gruppe der Administratoren gehoren. Dies gilt in allen Fallen unter Ausnahme
der folgenden:

e Auf den Servern, auf denen Sie Kaspersky Security fur Windows Server installieren méchten, ist bereits
der Administrationsagent von Kaspersky Security Center installiert (unabhangig davon, in welcher Domane
sich die Server befinden und ob sie zu einer Domane gehdren).
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Wenn der Administrationsagent noch nicht auf den Servern installiert ist, kbnnen Sie ihn im Rahmen
der Remote-Installationsaufgabe zusammen mit Kaspersky Security fir Windows Server installieren.
Bevor Sie den Administrationsagent installieren, vergewissern Sie sich, das Benutzerkonto, das Sie
in der Aufgabe angeben, auf allen Servern zur Gruppe der lokalen Administratoren gehort.

e Alle Server, aufdenen Sie Kaspersky Security fur Windows Server installieren mdchten, gehdren
zur gleichen  Doméne wie der Administrationsserver, und der Administrationsserver ist als
das Benutzerkonto Domain-Administrator (Domain Admin) registriert (wenn dieses Benutzerkonto Uber
die Rechte eines Administrators auf den Servern der Domane verfligt).

Die Aufgabe zur Remote-Installation mit der Push-Installation Methode wird standardmaBig mit
dem Benutzerkonto, unter dem der Administrationsserver lauft, ausgefuhrt.

In Gruppenaufgaben und in den Aufgaben fur die Computersatze, die Push-Installationsmethode
(Deinstallationsmethode) nutzen, muss das Benutzerkonto (ber die folgende Rechte auf dem Client-
Computer verflgen:

e Recht zur Remote-Ausfiihrung von Apps
e Rechte flir die Admin$-Freigabe

e Recht zur Anmeldung als Dienst.

Installation von Kaspersky Security fur Windows Server uber
Kaspersky Security Center

Detaillierte Informationen Uber die Erstellung des Installationspakets und die Aufgabe zur Remote Installation
finden Sie im Implementierungshandbuch fir Kaspersky Security Center.

Wenn Sie planen, Kaspersky Security fur Windows Server kiunftig Uber Kaspersky Security Center zu verwalten,
vergewissern Sie sich, dass die folgenden Bedingungen erfiillt sind:

e Auf dem Server, auf dem der Kaspersky Security Center-Administrationsserver installiert ist, ist auch
das Verwaltungs-Plug-in installiert (Datei \server\kicfginst.exe aus dem Lieferumfang von Kaspersky
Security fir Windows Server).

e Auf den geschutzten Servern ist der Administrationsagent von Kaspersky Security Center installiert. Wenn
der Administrationsagent von Kaspersky Security Center nicht auf geschiitzten Servern installiert ist, kdnnen
Sie ihn im Rahmen der Remote-Installationsaufgabe zusammen mit Kaspersky Security fur Windows
Server installieren.

Auflerdem kdénnen Sie bestimmte Server in einer Administrationsgruppe zusammenfassen,
um die Schutzeinstellungen spater mit Hilfe von Richtlinien und Gruppenaufgaben von Kaspersky Security Center
zu verwalten.

» Gehen Sie folgendermal3en vor, um Kaspersky Security fiir Windows Server mithilfe einer Aufgabe
zur Remote-Installation zu installieren:

1. Starten Sie die Verwaltungskonsole von Kaspersky Security Center.

2. Offnen Sie in Kaspersky Security Center den Knoten Erweitert.
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Erweitern Sie den untergeordneten Knoten Remote-Installation.

Klicken Sie im Detailbereich des untergeordneten Knotens Installationspaket auf die Schaltflache
Installationspaket erstellen.

Wahlen Sie als Typ des Installationspakets Installationspaket fiir ein Kaspersky Lab-Programm
erstellen aus.

Geben Sie den Namen des Installationspakets ein.

Geben Sie die Datei "ks4ws.kud" aus dem Lieferumfang von Kaspersky Security fir Windows Server als
Installationspaketdatei an.

Das Fenster Endbenutzer-Lizenzvertrag und Datenschutzrichtlinie wird gedffnet.

Wenn Sie mit den Bedingungen des Endbenutzer-Lizenzvertrags und der Datenschutzrichtlinie
einverstanden sind, aktivieren Sie die Kontrollkdstchen Bedingungen dieses Endbenutzer-
Lizenzvertrags und Datenschutzrichtlinie, die den Umgang mit Daten beschreibt, um mit
der Installation fortzufahren.

Sie mussen den Endbenutzer-Lizenzvertrag und die Datenschutzrichtlinie akzeptieren,
um fortzufahren.

So andern Sie den Umfang der zu installierenden Komponenten von Kaspersky Security fur Windows Server
(siehe Abschnitt ,Andern der Programmkomponenten und Reparieren von Kaspersky Security fiir Windows
Server “ auf Seite 64) und die standardmaRigen Installationseinstellungen (siehe Abschnitt ,Einstellungen
fur Installation und Deinstallation sowie Optionen fir die Befehlszeile fir den Dienst Windows Installer*
auf Seite 45) im Installationspaket:

a. Erweitern Sie in Kaspersky Security Center den Knoten Remote-Installation.

b. Offnen Sie im Detailbereich des untergeordneten Knotens Installationspakete das Kontextmenii
fur das neu erstellte Installationspaket von Kaspersky Security fir Windows Server. Wahlen Sie dort
den Befehl Eigenschaften.

c. Gehen Sie im Fenster Eigenschaften: <Name des Installationspakets> im Abschnitt Einstellungen
wie folgt vor:

a. Aktivieren Sie in der Einstellungsgruppe Zu installierende Komponenten die Kontrollkastchen
neben den Namen der Komponenten von Kaspersky Security fur Windows Server, die Sie
installieren méchten.

b. Um einen Zielordner anzugeben, der nicht dem standardmafRigen Ordner entspricht, geben Sie im
Feld Zielordner den Namen und Pfad des Ordners an.

Der Pfad des Zielordners kann Umgebungsvariable enthalten. Wenn der angegebene Ordner
auf dem Server nicht existiert, wird er erstellt.

c. Passen Sie inder Optionsgruppe Erweiterte Einstellungen fiir die Installation folgende
Einstellungen an:

e Vor Installation Untersuchung des Servers auf Viren ausfiihren.
e Echtzeitschutz nach der Installation des Programms aktivieren.
e Dateien, die von Microsoft empfohlen werden, zu Ausnahmen hinzufiigen.

e Dateien, die von Kaspersky Lab empfohlen werden, zu Ausnahmen hinzufigen.
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d. Wenn Sie Einstellungen aus der Konfigurationsdatei importieren méchten, die Sie in der vorherigen
Version von Kaspersky Security fir Windows Server erstellt haben, geben Sie die gewlinschte
Konfigurationsdatei an.

d. Im Dialogfenster Eigenschaften: <Name des Installationspakets> auf OK.

10. Erstellen Sie im Knoten Installationspakete eine Aufgabe zur Remote-Installation von Kaspersky Security

fir Windows Server installieren auf den ausgewahlten Servern (Administrationsgruppe). Passen Sie
die Aufgabeneinstellungen an.

Detaillierte Informationen Uber die Erstellung und Konfiguration der Aufgabe zur Remote Installation finden
Sie im Hilfesystem von Kaspersky Security Center.

11. Fihren Sie die Aufgabe zur Remote-Installation von Kaspersky Security fir Windows Server aus.

Kaspersky Security fur Windows Server wird auf den in der Aufgabe angegebenen Servern installiert.

Aktionen, die nach der Installation von Kaspersky Security
fur Windows Server ausgefiuhrt werden mussen

Nach der Installation von Kaspersky Security fir Windows Server wird empfohlen, die Datenbanken von Kaspersky
Security fur Windows Server auf den Servern zu aktualisieren. Sollte vor der Installation von Kaspersky Security
fir Windows Server auf den Servern kein Virenschutzprogramm mit aktiviertem Echtzeitschutz installiert gewesen
sein, wird aullerdem empfohlen, eine Untersuchung wichtiger Bereiche der Server durchzufiihren.

Wenn Server, auf denen Kaspersky Security fir Windows Server installiert wurde, im Kaspersky Security Center Teil
einer Administrationsgruppe sind, kdnnen Sie diese Aufgaben auf folgende Arten ausfihren:

1.

Fir die Gruppe der Server, auf denen Sie Kaspersky Security fir Windows Server installiert haben,
eine Aufgabe zum Update der Programm-Datenbanken erstellen. Geben Sie den Kaspersky Security
Center-Administrationsserver als Update-Quelle an.

Eine Gruppenaufgabe zur Untersuchung auf Befehl mit dem Status Untersuchung wichtiger Bereiche
erstellen. Das Programm Kaspersky Security Center bewertet den Sicherheitszustand jedes Computers
der Gruppe dann aufgrund der Ergebnisse dieser Gruppe, nicht nach den Ergebnissen der Systemaufgabe
Untersuchung wichtiger Bereiche.

Erstellen Sie eine neue Richtlinie fur die Servergruppe. Deaktivieren Sie in den Richtlinieneinstellungen im
Abschnitt Programmeinstellungen den geplanten Start von Systemaufgaben zur Untersuchung auf Befehl
und die Aufgaben zum Update der Programm-Datenbanken auf den Servern der Administrationsgruppe
in den Einstellungen des Unterabschnitts Start von Systemaufgaben.

Sie kénnen auch die Benachrichtigungen des Administrators Uber Ereignisse in Kaspersky Security fir Windows
Server anpassen.

Installation der Programmkonsole uber das Kaspersky Security Center

Detaillierte Informationen lber die Erstellung des Installationspakets und der Aufgabe zur Remote-Installation
finden Sie im Implementierungshandbuch fur Kaspersky Security Center.
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» Gehen Sie folgendermallen vor, um die Programmkonsole mithilfe einer Aufgabe zur Remote-
Installation zu installieren:

1. Offnen Sie in der Verwaltungskonsole fiir Kaspersky Security Center den Knoten Erweitert.
2. Erweitern Sie den untergeordneten Knoten Remote-Installation.

3. Klicken Sie im Detailbereich des untergeordneten Knotens Installationspaket auf die Schaltflache
Installationspaket erstellen. Wahrend Sie das neue Installationspaket erstellen:

a. Wahlen Sie im Fenster Assistent fiir neues Paket als Pakettyp Installationspaket fir angegebene
ausfuhrbare Datei erstellen aus.

b. Geben Sie den Namen des neuen Installationspakets ein.

c. Wanhlen Sie die Datei client\setup.exe aus dem Ordner des Lieferumfangs von Kaspersky Security
fur Windows Server aus und aktivieren Sie das Kontrollkastchen Ganzen Ordner
in das Installationspaket kopieren aus.

d. Falls erforderlich, andern Sie im Feld Starteinstellungen fiir ausfiihrbare Datei (optional) mithilfe
der Einstellung ADDLOCAL die Auswahl der zu installierenden Komponenten und andern Sie
den Zielordner.

Um beispielsweise im Ordner C:\KasperskyConsole nur die Programmkonsole zu installieren, nicht aber
die Hilfedatei und Dokumentation, verwenden Sie folgende Befehlszeilenoptionen:

/s /p "ADDLOCAL=MmcSnapin INSTALLDIR=C:\KasperskyConsole EULA=1"

4. Erstellen Sie im untergeordneten Knoten Installationspakete eine Aufgabe zur Remote-Installation
der Programmkonsole  auf den ausgewahlten  Servern  (Administrationsgruppe). Passen  Sie
die Aufgabeneinstellungen an.

Detaillierte Informationen Uber die Erstellung und Konfiguration der Aufgabe zur Remote Installation
finden Sie im Hilfesystem von Kaspersky Security Center.

5. Starten Sie die Aufgabe zur Remote-Installation.

Die Programmkonsole wird auf den in der Aufgabe angegebenen Computern installiert.

Deinstallation von Kaspersky Security fuir Windows Server uiber
Kaspersky Security Center

Wenn die Verwaltung von Kaspersky Security fur Windows Server auf Netzwerkcomputern kennwortgeschitzt
ist, geben Sie das Kennwort ein, wenn Sie eine Aufgabe zur Deinstallation mehrerer Programme erstellen.
Wenn der Kenonwortschutz nicht zentralisiert mit einer Richtlinie von Kaspersky Security Center verwaltet
wird, wird Kaspersky Security fir Windows Server erfolgreich von den geschitzten Servern deinstalliert,

auf denen das eingegebene Kennwort mit dem festgelegten Wert Gbereinstimmt. Kaspersky Security

fur Windows Server wird nicht von anderen Computern deinstalliert.

Programm installieren und deinstallieren
78



KASPER{KY3

» Um Kaspersky Security fiir Windows Server zu deinstallieren, fiihren Sie in der Verwaltungskonsole
von Kaspersky Security Center folgende Aktionen aus:

1. Erstellen und starten Sie in der Verwaltungskonsole fiir Kaspersky Security Center eine Aufgabe
zur Deinstallation von Programmen.

2. Wahlen Sie in der Aufgabe die Deinstallationsmethode (auf die gleiche Weise, wie die Installationsmethode
gewahlt wurde; s. vorhergehender Abschnitt) undgeben Sie das Benutzerkonto an, unter
dem der Administrationsserver auf die Server zugreifen soll. Sie kbnnen Kaspersky Security fir Windows
Server nur mit den Standardinstallationseinstellungen deinstallieren (siehe Abschnitt ,Einstellungen
fur Installation und Deinstallation sowie Optionen fur die Befehlszeile fir den Dienst Windows Installer®
auf Seite 45).

Installation und Deinstallation des Programms uber
Gruppenrichtlinien von Active Directory
In diesem Abschnitt wird die Installation und Deinstallation von Kaspersky Security fir Windows Server Uber

Gruppenrichtlinien von Active Directory beschrieben. Er enthalt ferner Informationen Uber die Aktionen, die nach
der Installation von Kaspersky Security fur Windows Server Uber Gruppenrichtlinien ausgefiihrt werden mussen.

In diesem Abschnitt
Installation von Kaspersky Security fir Windows Server Gber Gruppenrichtlinien von Active Directory .... 79

Aktionen, die nach der Installation von Kaspersky Security flir Windows Server ausgefuhrt werden
U EET=Y o PP PPUOPRSRURPPPNt 80

Deinstallation von Kaspersky Security fur Windows Server Uber Gruppenrichtlinien von Active Directory 81

Installation von Kaspersky Security fur Windows Server uber
Gruppenrichtlinien von Active Directory

Sie kénnen Kaspersky Security fur Windows Server auf mehreren Servern uber die Gruppenrichtlinie von Active
Directory installieren. Auf die gleiche Weise kann auch die Programmkonsole installiert werden.

Die Server, auf denen Sie Kaspersky Security fur Windows Server oder die Programmkonsole installieren méchten,
missen sich in derselben Domane und einer einzelnen Organisationseinheit befinden.

Die Betriebssysteme auf den Servern, auf denen Sie Kaspersky Security fur Windows Server mithilfe der Richtlinie
installieren wollen, missen die gleiche Bit-Version (32-Bit oder 64-Bit) aufweisen.

Sie mussen uber Administratorrechte auf dem Domain verfiigen.

Um Kaspersky Security furWindows Server zu installieren, verwenden Sie die Installationspakete
ksdws_x86(x64).msi. Um die Programmkonsole zZu installieren, verwenden Sie
das Installationspaket ks4wstools.msi.
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Detaillierte Informationen dber die Verwendung von Gruppenrichtlinien fir Active Directory finden Sie
in der Dokumentation, die von der Firma Microsoft zur Verfigung gestellt wird.

» Um Kaspersky Security fiir Windows Server (oder die Programmkonsole) zu installieren, gehen Sie
wie folgt vor:

1. Speichern Sie die msi-Datei, die der Bit-Version (32-Bit oder 64-Bit) des installierten Microsoft Windows-
Betriebssystems entspricht, in einem freigegebenen Ordner auf dem Domain-Controller.

2. Speichern Sie die Schliisseldatei (siehe Abschnitt "Uber die Schliisseldatei" auf Seite 88) im selben
offentlichen Ordner auf dem Domain-Controller.

3. Erstellen Sie im selben 6ffentlichen Verzeichnis auf dem Domain-Controller die Datei install_props.json mit
dem nachfolgend  angefihrten  Inhalt, mit dem Sie lhre  Annahme  des Lizenzvertrags
und der Datenschutzrichtlinie bestatigen.

{

"EULA": "1",
"PRIVACYPOLICY": "1"
}

4. Erstellen Sie auf dem Domain-Controller eine neue Richtlinie fir die Gruppe, zu der die Server gehdren.

5. Legen Sie mit dem Gruppenrichtlinienobjekteditor ein neues Installationspaket im Knoten Computer-
Konfiguration an. Geben Sie den Pfad zur msi-Datei fir Kaspersky Security fir Windows Server (oder
die Programmkonsole) im UNC-Format (Universal Naming Convention) ein.

6. Aktivieren Sie das Kontrollkdstchen Immer mit erh6hten Rechten installieren fir den Dienst Windows
Installer, und zwar sowohl im Knoten Computer-Konfiguration, als auch im Knoten Benutzer-
Konfiguration der ausgewahlten Gruppe.

7. Ubernehmen Sie die Anderungen mithilfe des Befehls gpupdate /force.

Kaspersky Security fur Windows Server wird auf den Computern der Gruppe nach deren Neustart installiert.

Aktionen, die nach der Installation von Kaspersky Security
fur Windows Server ausgefiuhrt werden miissen

Nach der Installation von Kaspersky Security fur Windows Server auf den geschitzten Servern wird empfohlen,
sofort die Programm-Datenbanken zu aktualisieren und eine Untersuchung wichtiger Bereiche durchzufiihren. Sie
kénnen diese Aktionen (siehe Abschnitt ,Aktionen, die nach der Installation von Kaspersky Security fir Windows
Server ausgefuhrt werden mussen® auf Seite 60) aus der Programmkonsole ausflhren.

Sie koénnen auch die Benachrichtigungen des Administrators Uber Ereignisse in Kaspersky Security fur Windows
Server anpassen.
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Deinstallation von Kaspersky Security fur Windows Server uber
Gruppenrichtlinien von Active Directory

Wenn Sie eine Active Directory-Gruppenrichtlinie verwendet haben, um Kaspersky Security fur Windows Server
(oder die Programmkonsole) auf der Gruppe von Servern zu installieren, konnen Sie diese Richtlinie verwenden,
um Kaspersky Security fir Windows Server (oder die Programmkonsole) zu deinstallieren.

Sie kdnnen das Programm nur mit den Standarddeinstallationseinstellungen deinstallieren.

Detaillierte Informationen dber die Verwendung von Gruppenrichtlinien fir Active Directory finden Sie
in der Dokumentation, die von der Firma Microsoft zur Verfigung gestellt wird.

Wenn die Programmverwaltung kennwortgeschutzt ist, kbnnen Sie Kaspersky Security fur Windows Server
nicht mithilfe von Active Directory-Gruppenrichtlinien deinstallieren.

» Um Kaspersky Security fiir Windows Server (oder die Programmkonsole) zu deinstallieren, gehen Sie
wie folgt vor:

1. Wabhlen Sie im Domanencontroller die Organisationseinheit aus, von deren Servern Sie Kaspersky Security
fur Windows Server oder die Programmkonsole deinstallieren mdchten.

2. Wahlen Sie eine Richtlinie aus, die fur die Installation von Kaspersky Security fir Windows Server erstellt
wurde, o6ffnen Sie im Editor fur Gruppenrichtlinien im Knoten Software-Installation
(Computerkonfiguration > Software-Einstellungen > Software-Installation) das Kontextmeni
des Installationspakets flir Kaspersky Security flir Windows Server (die Programmkonsole) und wahlen Sie
den Befehl Alle Aufgaben > Léschen.

3. Wahlen Sie die Deinstallationsmethode Sofortige Deinstallation der Software von Benutzern
und Computern.

4. Ubernehmen Sie die Anderungen mithilfe des Befehls gpupdate /force.

Kaspersky Security fir Windows Server wird von den Servern nach deren Neustart und vor der Anmeldung
bei Microsoft Windows deinstalliert.

Uberpriifung der Funktionen von Kaspersky Security
fur Windows Server Verwendung des EICAR-Testvirus

Dieser Abschnitt beschreibt den EICAR-Testvirus und wie der EICAR-Testvirus verwendet wird, um den Echtzeitschutz
und die Funktionen der Untersuchung auf Befehl von Kaspersky Security fur Windows Server zu Uberpriifen.

In diesem Abschnitt
UDEE AEN EICAR-TESIVIFUS ...veveeeve et eeee et et e et et e et e et e e et e st e et ete e eeeee e e e e et e et eeeeene et e eeeeeeeere et eeeeteeeeeereeeeeeeenaes 82

Echtzeitschutz und Funktionen der Untersuchung auf Befehl testen............cccoeiiiieeeen 83
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EICAR-Testvirus

Der Testvirus eignet sich dazu, die Funktionen von Antiviren-Anwendungen zu Uberprifen. Er ist vom The European
Institute for Computer Antivirus Research (EICAR) entwickelt worden.

Der Testvirus ist kein schadliches Objekt und enthalt keinen ausfiihrbaren Code, der lhren Rechner
beschadigen koénnte, er wird jedoch von den meisten Antiviren-Anwendungen der Antiviren-Hersteller als
Bedrohung erkannt.

Die Datei, dieden Testvirus enthélt, heilt eicar.com. Sie konnen Sie von der EICAR-Website
http://www.eicar.org/anti virus test file.htm herunterladen.

Vergewissern Sie sich vor dem Speichern der Datei in einem Ordner auf der Festplatte des Computers, dass
Echtzeitschutz fur Dateien in diesem Ordner deaktiviert ist.

Die Datei eicar.com enthalt eine Textzeile. Beim Untersuchen der Datei erkennt Kaspersky Security flir Windows
Server in dieser Textzeile eine Testbedrohung, weist der Datei den Status Infiziert oder gefunden zu und l6scht
sie. Die Daten Uber die erkannte Bedrohung in der Datei werden in der Programmkonsole undim Protokoll
der Aufgabenausfihrung angezeigt.

Sie kénnen die Datei eicar.com verwenden, um zu prufen, wie Kaspersky Security fur Windows Server infizierte
Objekte desinfiziert und wie verdéachtige und méglicherweise infizierte Objekte erkannt werden. Offnen Sie dazu
die Datei mit einem Texteditor, fugen Sie am Anfang der Textzeile in der Datei eines der Prafixe hinzu,
die in der Tabelle genannt werden, dann speichern Sie die Datei unter einem neuen Namen, beispielsweise
eicar_cure.com.

Damit Kaspersky Security fur Windows Server die Datei eicar.com mit einem Prafix verarbeiten kann, aktivieren
Sie im Abschnitt der Sicherheitseinstellungen Schutz von Objekten die Option Alle Objekte fur die Aufgaben
zum Echtzeitschutz fiur Dateien und die Aufgaben zur Untersuchung auf Befehl von Kaspersky Security
fur Windows Server.

Tabelle 7. Préfixe in EICAR-Dateien

Prafix Dateistatus nach Untersuchung und Aktion von Kaspersky
Security fur Windows Server

Ohne Prafix Kaspersky Security fir Windows Server weist dem Objekt
den Statusinfiziert oder gefunden zu und l6scht es.

SUSP- Kaspersky Security fur Windows Server weist dem mit heuristischer
Analysemethode erkannten Objekt den Status Moglicherweise infiziert zu
und l6scht es, da mdglicherweise infizierte Objekte nicht desinfiziert
werden.

WARN- Kaspersky Security fur Windows Server weist dem Objekt den Status
Moglicherweise infiziert (Code des Objektes stimmt partiell mit einem
bekannten schadlichen Code Uberein) zu und I6scht es, da méglicherweise
infizierte Objekte nicht desinfiziert werden.
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Prafix Dateistatus nach Untersuchung und Aktion von Kaspersky
Security fur Windows Server

Ohne Prafix Kaspersky Security fir Windows Server weist dem Objekt
den Statuslinfiziert oder gefunden zu und léscht es.

CURE- Kaspersky Security fur Windows Server weist dem Objekt den Status
Infiziert oder gefunden zu und desinfiziert es. Wenn die Desinfektion
gelingt, wird der gesamte Text in der Datei durch das Wort "CURE" ersetzt.

Echtzeitschutz und Funktionen der Untersuchung auf Befehl testen

Nach der Installation von Kaspersky Security fir Windows Server konnen Sie bestatigen, dass Kaspersky Security
fur Windows Server Objekte erkennt, die bosartigen Code enthalten. Um das zu prifen, kénnen Sie den EICAR-
Testvirus verwenden (siehe Abschnitt ,EICAR-Testvirus® auf Seite 82).

» Um die Funktion Echtzeitschutz zu (berpriifen, gehen Sie wie folgt vor:
1. Laden Sie die Datei eicar.com von der EICAR-Website http://www.eicar.org/anti_virus test file.htm

herunter. Speichern Sie sie in einem freigegebenen Ordner auf einem lokalen Datentrager eines Computers
im Netzwerk.

Vergewissern Sie sich vor dem Speichern der Datei in einem Ordner, dass der Echtzeitschutz
fur Dateien fur diesen Ordner deaktiviert ist.

2. Wenn Sie prifen mochten, ob die Benachrichtigungen fir die Benutzer des Netzwerks funktioniert,
vergewissern Sie sich, dass sowohl auf dem geschutzten Server als auch auf dem Computer, auf dem Sie
die Datei eicar.com gespeichert haben, der Windows Messenger Dienst aktiviert ist.

3. Offnen Sie die Programmkonsole.

4. Kopieren Sie auffolgende Weise die gespeicherte Datei eicar.com auf den lokalen Datentrager
des geschitzten Servers:

e Um die Funktion Benachrichtigung Uber eine Fenster fir Terminaldienste zu Uberprifen, kopieren Sie
die Datei eicar.com auf einen Server, der mithilfe des Programms ,Remote Desktop Connection“ an
den Server angeschlossen ist.

e Um die Funktion Benachrichtigung tUber den Windows Messenger Dienst zu Uberprifen, kopieren Sie
die Datei  eicar.com  vondem Computer, aufdem Sie sie gespeichert haben, Uber
die Netzwerkumgebung dieses Computers.

Der Echtzeitschutz fur Dateien funktioniert auf vorgeschriebene Weise, wenn folgende Bedingungen erfullt werden:

e Die Datei eicar.com wird vom geschutzten Server geldscht.

e In der Programmkonsole wird dem Protokoll der Aufgabenausfihrung der Status Kritisch zugewiesen.
Das Protokoll enthalt eine neue Zeile mit Informationen Uber eine Bedrohung in der Datei eicar.com.
(Um ein Protokoll der Aufgabenausfiihrung anzuzeigen, erweitern Sie in der Struktur der Programmkonsole
den Knoten Echtzeitschutz fiir Server, wahlen Sie die Aufgabe zum Echtzeitschutz fiir Dateien aus,
und klicken Sie im Detailbereich des Knotens auf den Link Protokoll der Aufgabenausfiihrung 6ffnen).
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e Auf dem Computer, von dem aus Sie die Datei kopiert haben, wird die folgende Meldung des Windows

Messenger Dienstes mit folgendem Inhalt angezeigt: Kaspersky Security fiir Windows

Server hat den Zugriff auf <Pfad der Datei eicar.com
auf dem Computer>\eicar.com fur den Computer <Netzwerkname
des Servers> um <Uhrzeit fir Ereigniseintritt> gesperrt. Grund:
Bedrohung erkannt. Virus: EICAR-Test-File. Name des Objektbenutzers:
<Benutzername>. Computername des Objektbenutzers: <Netzwerkname

des Computers, von dem die Datei kopiert wurde>.

Vergewissern Sie sich, dass der Windows Messenger Dienst auf dem Computer funktioniert,
von dem Sie die Datei eicar.com kopiert haben.

» Um die Funktion Untersuchung auf Befehl zu (iberpriifen, gehen Sie wie folgt vor:

1.

Laden Sie die Datei eicar.com von der EICAR-Website hitp://www.eicar.org/anti_virus test file.htm
herunter. Speichern Sie sie in einem freigegebenen Ordner auf einem lokalen Datentrager eines Computers
im Netzwerk.

Vergewissern Sie sich vor dem Speichern der Datei in einem Ordner, dass der Echtzeitschutz
fur Dateien fur diesen Ordner deaktiviert ist.

Offnen Sie die Programmkonsole.

Fihren Sie folgende Aktionen aus:

a. Erweitern Sie in der Struktur der Programmkonsole den Knoten Untersuchung auf Befehl.
b. Wahlen Sie den untergeordneten Knoten Untersuchung wichtiger Bereiche aus.

c. Offnen Sie auf der Registerkarte Untersuchungsbereich - Einstellungen das Kontextmen(
fur den Knoten Netzwerkumgebung und wahlen Sie Netzwerkdatei hinzufiigen.

d. Tragen Sie den Netzwerkpfad zur Datei eicar.com aufdem Remote-Computer im UNC-Format
(Universal Naming Convention) ein.

e. Aktivieren Sie das Kontrollkastchen, um den hinzugefiigten Netzwerkpfad
in den Untersuchungsbereich aufzunehmen.

f. Starten Sie die Aufgabe Untersuchung wichtiger Bereiche.

Die Untersuchung auf Befehl funktioniert auf vorgeschriebene Weise, wenn folgende Bedingungen erflllt werden:

Die Datei eicar.com wird von der Festplatte des Computers geléscht.

In der Programmkonsole wird dem Protokoll der Aufgabenausfihrung der Status Kritisch zugewiesen.
Das Protokoll der Aufgabenausfihrung fur die Untersuchung wichtiger Bereiche enthalt eine neue Zeile mit
Informationen Uber eine Bedrohung in der Datei eicar.com. (Um ein Protokoll der Aufgabenausfiihrung
aufzurufen, erweitern Sie in der Struktur der Programmkonsole den Knoten Untersuchung auf Befehl,
wahlen Sie die Aufgabe zur Untersuchung wichtiger Bereiche aus, und klicken Sie im Detailbereich
auf den Link Protokoll der Aufgabenausfiihrung 6ffnen.)
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Programmoberflache

Sie koénnen Kaspersky Security firWindows Server mithilfe des Verwaltungs-Plug-ins und der lokalen
Programmkonsole steuern.

Aktionen in der Benutzeroberfliche der lokalen Programmkonsole werden im Abschnitt ,Verwendung
der Programmkonsole® (siehe Abschnitt ,Verwendung der Konsole fur Kaspersky Security fur Windows Server*
auf Seite 149) beschrieben.

Die Benutzeroberflache der Verwaltungskonsole von Kaspersky Security Center wird verwendet, um Aktionen mit
dem Verwaltungs-Plug-in  durchzufiihren. Ausflhrliche Informationen zur Benutzeroberflache von Kaspersky
Security Center finden Sie in der Hilfe zu Kaspersky Security Center.
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Lizenzverwaltung fur das Programm

Dieser Abschnitt informiert Uber die wichtigsten Begriffe, die mit der Lizenzverwaltung fiir das Programm
zusammenhangen.

In diesem Kapitel

Uber den ENdDENULZEI-LIZENZVEIMIAG...........c.coveeeeeieeeteieeeteeeeeeeeeeeesteeteseeeteeeesteaeeere e ereseesteseseaeseesneaneans 86
UDEE I LIZENZ ..o et e e et et e et et et e et et e e e et e e et et e et et e e e et e e ereeeeeeeeeeeeenees 87
UDEI AS LIiZENZZEIIIKAL ...ttt ettt ettt e e e et e et e et et et et et e e eee et e ee e e e e e e e e een e 87
UBEE AN SCRIUSSEL........eeeeeeee ettt ettt et ettt ettt e e e et e et et e et et et et e e e e et e se e e e e e e eeeeen e 88
UDEE (i@ SCRITSSEIAALEI ......c.veeeeeee oottt ettt e e et e e et et e et e e et et et e see et e e e et e e ere et eeeeeeeeeeenes 88
Uber den AKLVIEIUNGSCOUE ........cveiviiueieeeeeeeeeeeeeetesteetestsetesestasesssesestesteseeetestestessassaseaseaseseeatesteseeeeeeseaneans 88
UDEI S ADONMNEIMENT ...ttt ettt e ettt e et e et e et et e e et et e et e et et et e et et eeeeee et e seeeee e eeeeneenens 89
Uber die Bereitstellung VON DALEN............c.ccveiueeeeieeieeeteieeeteeeeieeseeeestssteseeetestesaesesseseasearesesstesessaseesesseaneans 89
Aktivieren des Programms mit einem LizenzschlUssel ...........cccco i 92
Anzeigen von Informationen Uber die aKtive LIZENZ ............cooiiiiiiiiiiiii e 93
Funktionsbeschrankungen bei Ablauf der LIZENZ...........ooo i 95
Verlangern der LIZENZ...........oo o 96
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Uber den Endbenutzer-Lizenzvertrag

Der Endbenutzer-Lizenzvertrag ist ein rechtsgultiger Vertrag zwischen lhnen und AO Kaspersky Lab. Er bestimmt
die Nutzungsbedingungen fiir das Programm.

Lesen Sie den Endbenutzer-Lizenzvertrag sorgfaltig, bevor Sie erste Schritte mit dem Programm ausfihren.

Die Bedingungen des Endbenutzer-Lizenzvertrags kénnen Sie wie folgt einsehen:

e Wahrend der Installation von Kaspersky Security flir Windows Server
e Im Dokument license.txt. Dieses Dokument gehért zum Lieferumfang des Programms.

Sie akzeptieren den Endbenutzer-Lizenzvertrag, indem Sie sich wahrend der Installation des Programms mit seinen
Bedingungen einverstanden erklaren. Falls Sie den Bedingungen des Endbenutzer-Lizenzvertrags nicht zustimmen,
missen Sie die Programminstallation abbrechen und dirfen das Programm nicht verwenden.
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Uber die Lizenz

Eine Lizenz begrindet ein zeitlich begrenztes Nutzungsrecht fir ein Programm, das lhnen auf Basis
eines Endbenutzer-Lizenzvertrags Uberlassen wird.

Die Lizenz berechtigt zur Nutzung folgender Leistungen:

e Nutzung des Programms in Ubereinstimmung mit den Bedingungen des Endbenutzer-Lizenzvertrags
e Erhalt von technischem Support

Eine kommerzielle Lizenz ist eine kostenpflichtige Lizenz, die beim Kauf eines Programms zur Verfiigung gestellt
wird. Nach Ablauf der kommerziellen Lizenz funktioniert das Programm auch weiterhin, jedoch lediglich mit
eingeschranktem Funktionsumfang (so kénnen beispielsweise die Programm-Datenbanken nicht aktualisiert
werden). Zur weiteren Nutzung von Kaspersky Security fir Windows Server mit allen Funktionen ist
eine Verlangerung der kommerziellen Lizenz erforderlich.

Die Wahl des Produkts beeinflusst die Verfligbarkeit von Programmfunktionen unter der kommerziellen Lizenz.
Das ausgewahlte Produkt wird im Lizenzzertifikat angezeigt (siehe Abschnitt ,Uber das Lizenzzertifikat* auf Seite
87). Informationen Uber verfugbare Produkte finden Sie aufder Website von Kaspersky Lab
https://www.kaspersky.de/small-to-medium-business-security.

Es wird empfohlen, eine Lizenz rechtzeitig vor dem Ablaufdatum zu verlangern. Nur so lasst sich maximale
Sicherheit vor Computerbedrohungen gewahrleisten

Stellen Sie sicher, dass der hinzugefligte Reserveschlissel ein spateres Ablaufdatum besitzt als der aktive
Schllssel.

Ein Abonnement kann nicht als Reserveschlissel verwendet werden.

Uber das Lizenzzertifikat
Ein Lizenzzertifikat ist ein Dokument, das lhnen zusammen mit einer Schlisseldatei bzw. einem Aktivierungscode
Ubergeben wird (sofern zutreffend).

Ein Lizenzzertifikat enthalt folgende Lizenzinformationen:

e Bestellnummer;
¢ Informationen tber den Benutzer, dem diese Lizenz gewahrt wurde
e Informationen Uber das Programm, das mit dieser Lizenz aktiviert werden kann

e Maximale Anzahl von Lizenzeinheiten (z. B. Gerate, auf denen das Programm unter dieser Lizenz verwendet
werden kann)

e Datum fir den Beginn der Lizenzgultigkeit
e Glltigkeitsdauer der Lizenz bzw. Laufzeit der Lizenz

e Lizenztyp

Lizenzverwaltung fiir das Programm
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Uber den Schliissel

Der Schliissel ist eine Abfolge von Bits, mit deren Hilfe Sie das Programm aktivieren und anschlieRend geman
den Bedingungen des Endbenutzer-Lizenzvertrags verwenden konnen. Der Schlissel wird von den Kaspersky-Lab-
Experten generiert.

Mithilfe einer Schliisseldatei kdnnen Sie einen Schlissel zum Programm hinzufiigen. Nachdem Sie den Schlissel
im Programm hinzugefligt haben, wird er aufder Programmoberflache als unikale Folge aus Buchstaben
und Ziffern angezeigt.

Bei Verstollen gegen die Bedingungen des Endbenutzer-Lizenzvertrags kann der Schliussel von Kaspersky Lab
blockiert werden. Wenn ein Schlissel gesperrt wurde, muss ein anderer Schliissel hinzugefiigt werden,
um das Programm zu nutzen.

Es gibt einen aktiven Schliissel und einen Reserveschlissel.

Aktiver Schliissel — Schlussel, der im Augenblick fir die Programmausfiihrung verwendet wird. Ein Schlissel
fur eine kommerzielle Lizenz oder Testlizenz kann als aktiver Schlissel hinzugefiigt werden. Im Programm kann es
nicht mehr als einen aktiven Schlissel geben.

Reserveschliissel — Schlissel, der das Recht auf Nutzung des Programms bestatigt, jedoch im Augenblick nicht
aktiviert ist. Der Reserveschlissel wird automatisch aktiviert, wenn die Lizenz ablauft, die zum aktiven Schlissel
gehort. Ein Reserveschlissel kann nur hinzugefligt werden, wenn ein aktiver Schliissel vorhanden ist.

Uber die Schliisseldatei

Eine Schliisseldatei ist eine Datei mit der Erweiterung key, die Ihnen von Kaspersky Lab zur Verfligung gestellt wird.
Mit der Schlisseldatei wird ein Schlussel hinzugefligt. Mit diesem Lizenzschlissel wird das Programm aktiviert.

Die Schlisseldatei wird an die E-Mail-Adresse geschickt, die Sie beim Kauf von Kaspersky Security fir Windows
Server oder der Anforderung einer Testversion von Kaspersky Security fir Windows Server angegeben haben.

Um das Programm mit einer Schlisseldatei zu aktivieren, ist keine Verbindung mit den Kaspersky-Lab-
Aktivierungsservern erforderlich.

Wenn die Schlisseldatei versehentlich geléscht wurde, kdnnen Sie sie wiederherstellen. Eine Schlisseldatei kann
beispielsweise flr die Registrierung eines Kaspersky CompanyAccount erforderlich sein.

Um lhre Schllsseldatei wiederherzustellen, flihren Sie eine der folgenden Aktionen aus:

e Wenden Sie sich an den Verkaufer der Lizenz.

e Rufen Sie eine Schlisseldatei mithilfe Ihres verfliigbaren Aktivierungscodes tber die Website von Kaspersky
Lab (https://keyfile.kaspersky.com/de/) ab.

Uber den Aktivierungscode

Ein Aktivierungscode ist eine eindeutige Folge aus 20 Buchstaben und Ziffern. Sie missen einen Aktivierungscode
eingeben, um einen Schliussel zur Aktivierung von Kaspersky Security fur Windows Server hinzuzufligen.
Der Aktivierungscode wird an die E-Mail-Adresse Ubermittelt, die Sie beim Kauf von Kaspersky Security fir Windows
Server angegeben haben.
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Sie missen uber einen Internetzugang verfigen, um sich mit den Aktivierungsservern von Kaspersky Lab zu
verbinden und das Programm zu aktivieren.

Wenn Sie Ihren Aktivierungscode nach der Installation des Programms verloren haben, kann dieser
wiederhergestellt werden. Der Aktivierungscode kann beispielsweise fir die Registrierung eines Kaspersky
CompanyAccount erforderlich sein. Um lhren Aktivierungscode wiederherzustellen, wenden Sie sich an
den Technischen Support von Kaspersky Lab.

Uber das Abonnement

Ein Abonnement ist eine eindeutige Folge aus 20 Buchstaben und Ziffern. Mit einem Abonnement erhalten Sie
das Recht, das Programm unter Berlicksichtigung bestimmter Vorgaben (Ablaufdatum des Abonnements, Anzahl
der geschitzten Gerate) zu nutzen. Ein Abonnement fiir Kaspersky Security fur Windows Server kann beim
Dienstanbieter (z. B. lhren Internetdienstanbieter) registriert werden. Sie kdnnen das Abo automatisch verlangern
lassen oder abbestellen. Auflerdem koénnen Sie das Abo unterbrechen und fortsetzen. Die Aboverwaltung erfolgt
durch den Dienstanbieter und kann nicht durch Sie selbststandig erfolgen.

Die Optionen fir die Abo-Verwaltung kénnen je nach Dienstleister unterschiedlich sein. Der Dienstanbieter kann
eine Nachfrist fir die Verlangerung des Abos gewahren.

Bei der Nachfrist handelt es sich um ein Zeitpolster zwischen dem Ablauf des Abos und dessen Verlangerung,
innerhalb dessen die Programmfunktionen erhalten bleiben.

Ein Abonnement kann befristet oder unbefristet sein.
Ein begrenztes Abo bietet eine begrenzte Lizenzlaufzeit und wird nicht automatisch erneuert.

Ein unbegrenztes Abo wird bei fristgerechter Zahlung ohne lhr weiteres Zutun automatisch verlangert und weist kein
festes Ablaufdatum auf.

Der Status des Abos wird im Ergebnisbereich des Knotens Kaspersky Security angezeigt und stlndlich
automatisch aktualisiert. Eine manuelle Aktualisierung des Abostatus ist nicht mdglich.

Der auf Grundlage eines Abos erworbene Aktivierungscode kann nicht fir die Aktivierung vorheriger
Programmversionen verwendet werden.

Uber die Bereitstellung von Daten

Im Endbenutzer-Lizenzvertrag fur Kaspersky Security fur Windows Server, insbesondere im Abschnitt "Bedingungen
fur die Datenverarbeitung”, sind die Bedingungen, die Haftung und das Verfahren fiir die Ubermittlung
und Verarbeitung der in diesem Handbuch angegebenen Daten festgelegt. Bevor Sie den Endbenutzer-
Lizenzvertrag akzeptieren, lesen Sie die Bedingungen sowie alle Dokumente, die mit dem Endbenutzer-
Lizenzvertrag verknupft sind, sorgfaltig.

Die Daten, die Kaspersky Lab von lhnen erhalt, wenn Sie die Anwendung verwenden, sind geschitzt und werden
gemaly der Datenschutzrichtlinie verarbeitet, die Sie unter www.kaspersky.com/Products-and-Services-Privacy-
Policy abrufen kénnen

Indem Sie die Bedingungen des Endbenutzer-Lizenzvertrags akzeptieren, erklaren Sie sich damit einverstanden,
die folgenden Daten automatisch an Kaspersky Lab zu senden:
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e Um den Mechanismus flr den Erhalt von Updates zu unterstiitzen - Informationen Uber das installierte
Programm und seine Aktivierung: Identifikator des zu installierenden Programms und dessen Vollversion,
einschlieBlich Versionsnummer, Typ und Lizenz-ID, Installations-ldentifikator, ID der Update-Aufgabe.

e Um die Mdglichkeit zu nutzen, zu Wissensdatenbankartikeln zu navigieren, wenn Programmfehler auftreten
(Redirector-Service) - Informationen Uber das Programm und den Verknlpfungstyp, insbesondere: Name,
Gebietsschema und vollstandige Versionsnummer des Programms, Typ des Umleitungslinks und Fehler-ID.

e Zur Verwaltung von Bestatigungen fur die Datenverarbeitung - Informationen Uber den Status der Annahme
von Endbenutzer-Lizenzvertragen und anderer Dokumente, die die Bedingungen fir die Dateniibermittlung
festlegen: ID und Version des Lizenzvertrags oder eines anderen Dokuments, als Teil dessen
die Bedingungen fur die Datenverarbeitung akzeptiert oder abgelehnt werden; ein Attribut, das die Handlung
des Benutzers (Bestatigung oder Rickruf der Akzeptanz der Bedingungen) kennzeichnet; Datum
und Uhrzeit der Statuséanderungen der Annahme der Bedingungen fir die Datenverarbeitung.

Die Bedingungen des Endbenutzer-Lizenzvertrags kénnen Sie wie folgt einsehen:

e Wahrend der Installation des Programms zeigt der Installationsassistent fur Kaspersky Security fur Windows
Server den vollstandigen Text des Endbenutzer-Lizenzvertrags in einem Schritt an, bei dem zur Annahme
der Bedingungen des Endbenutzer-Lizenzvertrags aufgefordert wird.

e Jederzeit inder TXT-Datei (license.txt), inder der vollstandige Text des Endbenutzer-Lizenzvertrags
enthalten ist. Diese Datei ist neben den Programminstallationsdateien Teil des Lieferumfangs von Kaspersky
Security fir Windows Server.

Lokale Datenverarbeitung

Wahrend der Ausfiihrung der in diesem Handbuch beschriebenen Hauptfunktionen des Programms verarbeitet
und speichert Kaspersky Security fir Windows Server lokal eine Folge von Daten auf dem geschitzten Server.

Von Kaspersky Security fir Windows Server werden die folgenden Daten lokal verarbeitet und gespeich